B

p

L

[ ‘ ﬂaf v[ﬁ: " ff// ,gf e ® ; _
Resolucion Ministeria
N°032=202 4~ MINEDU
2 2 ENE 2024

A

Lima,

VISTOS, los documentos que conforman el Expediente N° ODENAGED2023-
INT- 0497417, y;

CONSIDERANDO:

Que, el articulo 1 de la Ley N° 29664, que crea el Sistema Nacional de Gestion
del Riesgo de Desastres (SINAGERD), dispone la creacién de dicho Sistema, con la
finalidad de identificar y reducir los riesgos asociados a peligros o minimizar sus efectos;
asi como evitar la generacidon de nuevos riesgos, y preparacion y atencién ante
situaciones de desastres mediante el establecimiento de principios, lineamientos de
politica, componentes, procesos e instrumentos de la Gestion del Riesgo de Desastres;

Que, asimismo, el numeral 16.1 del articulo 16 de la Ley N° 29664, sefiala que
los ministros son las maximas autoridades responsables de la implementacion de los
procesos de la Gestion del Riesgo de Desastres dentro de sus respectivos ambitos de
competencia;

Que, mediante la Resolucién Ministerial N° 320-2021-PCM, se aprueba los
N Lineamientos para la Gestion de la Continuidad Operativa y la Formulaciéon de los
\ Planes de Continuidad Operativa de las Entidades Publicas de los Tres Niveles de
‘ Gobierno (en adelante, los Lineamientos), con el objetivo de establecer los
procedimientos para la implementacién de la Gestién de la Continuidad Operativa y la
formulacién de los Planes de Continuidad Operativa en las entidades publicas de los
tres niveles de gobierno, con el fin de continuar funcionando ante un desastre o cualquier
evento que interrumpa prolongadamente sus operaciones;

Que, conforme a lo establecido en el literal f. del numeral 6.1.1 de los
Lineamientos, corresponde al Titular de la Entidad aprobar el Plan de Continuidad
Operativa;

Que, por la Resolucién Ministerial N° 313-2023-MINEDU, se designa a la Oficina
de Defensa Nacional y de Gestion del Riesgo de Desastres como la unidad organica
responsable de la Gestion de la Continuidad Operativa en el Ministerio de Educacion,
debiendo cumplir las funciones establecidas en los Lineamientos;

Que, mediante la Resolucion Ministerial N° 566-2023-MINEDU, se conforma el

Grupo de Comando de la Gestion de la Continuidad Operativa del Ministerio de

Educacion, el cual esta integrado entre otros, por el Jefe de la Oficina de Defensa

Nacional y de Gestién del Riesgo de Desastres, quien la preside y dirige; y tiene como

una de sus funciones, el formular y presentar el proyecto del Plan de Continuidad
%'mé?ﬁtﬁ%‘é, para su aprobacion por parte del titular de la entidad;

€l
20131370998 soft

Jefe de la Oficina de Defensa
Nacional y Gestién del
Riesgo de Desastres -
ODENAGED MINEDU

Doy V° B®

VISTO BUENO
MINISTERIO DE EDUCACION 2024/01/12 17:02:27

Firmado digitalmente por:

GUERREROQ PORTUGAL Jessica
¥ Amelia FAL 20131370988 hard

Iviativo: Doy " B®

Fecha: 12/01/2024 16:20:40-D500



Que, con los Oficios N° 00483-2023-MINEDU/SG-ODENAGED y N° 00008-
2024-MINEDU/SG-ODENAGED, la Oficina de Defensa Nacional y de Gestion del
Riesgo de Desastres, remite para su aprobacion por el Titular de la Entidad, el proyecto
del Plan de Continuidad Operativa del Ministerio de Educacién, validado por el Grupo
de Comando de la Gestién de la Continuidad Operativa del Ministerio de Educacion,
segun lo sefialado en el Acta de Segunda Reunion de Trabajo del Grupo de Comando
de la Gestion de la Continuidad Operativa, Acta N° 002-2023-GC.GCO.MINEDU, del 20
de diciembre de 2023;

Que, mediante el Informe N° 02232-2023-MINEDU-SPE-OPEP-UPP, la Unidad
.. de Planificacion y Presupuesto de la Oficina de Planificacién Estratégica y Presupuesto,
2% emite opinién favorable respecto a la aprobacion del Plan de Continuidad Operativa del
Ministerio de Educacién;

Que, a través del Informe N° 00042-2024-MINEDU/SG-OGAJ, la Oficina General
de Asesoria Juridica considera legalmente viable la aprobacién del Plan de Continuidad
Operativa del Ministerio de Educacion, sugiriendo proseguir con el tramite
correspondiente para su aprobacion;

Que, en ese sentido resulta necesario emitir la Resolucién Ministerial que
disponga aprobar el Plan de Continuidad Operativa del Ministerio de Educacion:

De conformidad con lo dispuesto en la Ley N° 31224, Ley de Organizacion y
Funciones del Ministerio de Educacion; el Decreto Supremo N° 001-2015-MINEDU, que
aprueba el Reglamento de Organizacion y Funciones del Ministerio de Educacion; y la
Resoluciéon Ministerial N° 320-2021-PCM, que aprueba los “Lineamientos para la
Gestion de la Continuidad Operativa y la Formulacién de los Planes de Continuidad
Operativa de las Entidades Publicas de los Tres Niveles de Gobierno”;

SE RESUELVE:

Articulo 1.- Aprobar el Plan de Continuidad Operativa del Ministerio de
unkzellicacion, que en Anexo forma parte integrante de la presente Resolucion.

Fernando Martin FAU
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B,

Resolucion Ministerial
NV32-2024- MINEDU

Lima, 22 ENE 2024

Articulo 2.- Disponer la publicacion de Ia presente Resolucion y su Anexo en el
Sistema de Informacién Juridica de Educacion (SWE), ubicado en el portal institucional
del Ministerio de Educacién (www.gob.pe/minedu).

Registrese y comuniquese.

Miriam Ponce Vertiz
Ministra de Educacion
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I. INFORMACION GENERAL

Conforme se desprende de los articulos 79 y 80 de la Ley N° 28044, Ley General de Educacion,
el Ministerio de Educacidn es el érgano del Gobierno Nacional que tiene por finalidad definir,
dirigir y articular la politica de educacidn, recreacion y deporte, en concordancia con la politica
general del Estado teniendo como funciones, entre otras, definir, dirigir, regular y evaluar, en
coordinacion con las regiones, la politica educativa y pedagdgica nacional y establecer politicas
especificas de equidad. Al respecto, como integrante del Consejo Nacional de la Gestién del
Riesgo de Desastres - GRD, es responsable del proceso de conduccidn de la implementacién de
la gestién del riesgo de desastres en el sector Educacion.

El Plan de Continuidad Operativa del Ministerio de Educacién constituye el instrumento a través
del cual se implementa la continuidad operativa de la entidad, tiene como objetivo garantizar
que la entidad ejecute las actividades criticas identificadas previamente. Contiene la
identificacion de los riesgos y recursos, acciones para la continuidad operativa, y el cronograma
de ejercicios.

De conformidad con lo establecido en el numeral 6.1.1 de los “Lineamientos para la Gestién de
la Continuidad Operativa y la formulacién de los Planes de Continuidad Operativa de las
Entidades Publicas de los tres niveles de gobierno”, aprobado por Resolucién Ministerial N° 320-
2021-PCM, corresponde al/a la Ministro(a) de Educacion, aprobar el Plan de Continuidad
Operativa, siendo la Oficina de Defensa Nacional y de Gestidon del Riesgo de Desastres
(ODENAGED) la unidad organica responsable de la Gestion de la Continuidad Operativa del
MINEDU, de conformidad con lo establecido en la Resolucidn Ministerial N° 313-2023-MINEDU.
Al respecto, el plan mencionado contiene siete secciones secuenciales e interrelacionadas.

En marco a los “Lineamientos para la Gestién de la Continuidad Operativa y la Formulacion de
los Planes de Continuidad Operativa de las Entidades Publicas de los tres Niveles de Gobierno”,
la organizacion de la Continuidad Operativa del MINEDU esta conformada por:

e El/la Ministro (a) del MINEDU, quien lidera la Gestion de la Continuidad Operativa de la
entidad.

e La ODENAGED, como unidad organica a cargo de la Gestién de la Continuidad Operativa
del MINEDU.

e El Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU,
conformado por El/la jefe/a de la ODENAGED, quien preside y dirige el referido grupo;
asi como los demas integrantes del grupo (titulares y representantes) y son la Direccion
General de Educacion Basica Regular, la Direccion General de Educacidn Superior
Universitaria, la Direccién General de Educacién Técnico-Productiva y Superior
Tecnoldgica y Artistica, la Direcciéon General de Gestién Descentralizada, la Direccion
General de Infraestructura Educativa, la Secretaria de Planificacidon Estratégica, la
Oficina General de Administracién, la Oficina General de Recursos Humanos y la Oficina
de Tecnologias de la Informacién y Comunicacion.

La activacién del presente plan esta prevista ante la ocurrencia de un evento o desastre cuya
magnitud afecte especificamente la operatividad de las sedes del Ministerio de Educacion, por
lo que se han considerado los siguientes escenarios y/o situaciones de emergencias: sismos de
gran magnitud, incendios, ataque informatico, grave alteracion del orden publico (conmocion
social gremial).



Il. BASE LEGAL

e Ley N° 28044, Ley General de Educacion.

e Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD).

e Ley N° 30779, Ley que dispone medidas para el fortalecimiento del Sistema Nacional de
Gestion del Riesgo de Desastres (SINAGERD).

e Ley N° 30787, Ley que incorpora la aplicacion del enfoque de derechos en favor de las
personas afectadas o damnificadas por desastres.

e Ley N° 30831, Ley que modifica la Ley 29664, Ley que crea el Sistema Nacional de Gestidn
del Riesgo de Desastres (SINAGERD) con la finalidad de incorporar un plazo para la
presentacion del Plan Nacional de Gestidon de Riesgo de Desastres y los Planes que lo
conforman.

e Ley N° 31061, Ley de movilizacién para la Defensa Nacional y el Orden Interno.

e Ley N° 31953, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

e Ley N° 31224, Ley de Organizacién y Funciones del Ministerio de Educacion.

e Decreto Supremo N° 048-2011-PCM, que aprueba el Reglamento de la Ley N° 29664, que
crea el Sistema Nacional de Gestidn del Riesgo de Desastres (SINAGERD).

e Decreto Supremo N° 038-2021-PCM, que aprueba la Politica Nacional de Gestién del Riesgo
de Desastres al 2050.

e Decreto Supremo N° 115-2022-PCM, que aprueba el Plan Nacional de Gestion del Riesgo de
desastres — PLANAGERD 2022- 2030.

e Decreto Supremo N° 011-2012-ED, que aprueba el Reglamento de la Ley General de
Educacion.

e Decreto Supremo N° 001-2015-MINEDU, que aprueba el Reglamento de Organizacién y
Funciones del Ministerio de Educacidn.

e Resolucién Ministerial N° 258-2021-PCM, que aprueba los “Lineamientos para la
organizacion y funcionamiento de los Centros de Operaciones de Emergencia-COE”.

e Resolucién Ministerial N° 320-2021-PCM, que aprueba los “Lineamientos para la Gestion de
la Continuidad Operativa y la Formulacién de los Planes de Continuidad Operativa de las
Entidades Publicas de los tres niveles de gobierno”.

e Resolucidn Ministerial N° 293-2015-MINEDU, que constituye el Grupo de Trabajo de Gestidn
de Riesgo de Desastre del Ministerio de Educacion.

e Resolucién Ministerial N° 112-2021-MINEDU, que oficializa el Reglamento de
Funcionamiento Interno del Grupo de Trabajo de la Gestidn del Riesgo de Desastres del
Ministerio de Educacion.

e Resolucién Ministerial N° 313-2023-MINEDU, que designa a la Oficina de Defensa Nacional
y de Gestidn del Riesgo de Desastres (ODENAGED), como la unidad orgdanica responsable de
la Gestién de la Continuidad Operativa del Ministerio de Educacion, debiendo cumplir las
funciones establecidas en los Lineamientos para la Gestion de la Continuidad Operativa y la
formulacion de los Planes de Continuidad Operativa en las entidades publicas de los tres
niveles de gobierno.

e Resolucién Ministerial N° 566-2023-MINEDU, que conforma el Grupo de Comando de la
Gestion de la Continuidad Operativa del Ministerio de Educacion.



lll. OBJETIVOS

3.1. Objetivo General

Garantizar la continuidad operativa del MINEDU ante la ocurrencia de un desastre o cualquier
evento que interrumpa sus operaciones, ejecutando las actividades criticas identificadas
previamente, hasta lograr su recuperacidon en el menor plazo posible.

3.2. Objetivos Especificos

e |dentificar las actividades criticas que requieran ser ejecutadas de manera ininterrumpida
en el MINEDU.

e Determinar los recursos humanos, materiales, equipos e infraestructura; asi como los
aplicativos informdticos necesarios para ejecutar las actividades criticas.

e Identificar las acciones de las actividades criticas para la continuidad operativa.

e Presentar un cronograma de ejercicios del Plan de Continuidad Operativa.

IV. IDENTIFICACION DE RIESGOS Y RECURSOS

En esta seccion se aborda de manera integral la evaluacion de factores que pueden influir en la
gestidn y operacion del MINEDU. Por tal motivo, nos enfocamos en la identificacidon de riesgos
mediante la elaboracién de una matriz de riesgos que clasifica las amenazas en funcién de su
peligro y vulnerabilidad. Asimismo, se lleva a cabo la determinacién del nivel de impacto en
diversas categorias cruciales, tales como la reputacién, estudiantes, docentes e infraestructura
educativa y la operatividad, proporcionando asi una perspectiva amplia de las posibles
consecuencias. Ademas, se realiza una identificacién de recursos necesarios para la mitigacion
de riesgos, subrayando la importancia de una planificacion estratégica sélida que garantice la
continuidad ante situaciones adversas.

4.1. Matriz de Riesgos

En el contexto de salvaguardar la integridad y continuidad de las operaciones del MINEDU, se
ha llevado a cabo un exhaustivo analisis con el objetivo de identificar y evaluar los potenciales
riesgos que el ministerio podria verse expuesto. Este anadlisis ha abarcado una variedad de
escenarios, desde peligros de origen natural, como los sismos; y de accién humana, como los
incendios (urbano), asi como las protestas y ataques informaticos.

Para el analisis de las actividades criticas, el riesgo considerado como la probabilidad de
ocurrencia de un peligro o desastre, y las caracteristicas y circunstancias que se encuentra el
sistema/poblacién que los hace susceptibles ante una amenaza. En ese sentido, la comprensién
detallada de estos riesgos es esencial para la planificacion estratégica y la implementacién de
medidas preventivas y de respuesta. El enfoque de evaluacién se ha centrado en dieciocho (18)
sedes del MINEDU (Ver Anexo 1), analizando minuciosamente los peligros identificados vy
resumiendo sus resultados en el Gréfico 1.

Para el caso especifico de los ataques informaticos, se ha recurrido al Plan de Recuperacidn de
Servicios Informaticos del MINEDU, elaborado por la OTIC. La informacién detallada sobre la
evaluacion de los peligros y vulnerabilidades de estos riesgos se presenta de manera detallada
en el Anexo 2.



Grafico 1. Matriz de Riesgo del MINEDU
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Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU

Luego de realizar el analisis mencionado, el Grafico 1 muestra una matriz de riesgo que presenta
los siguientes resultados para el MINEDU. Por sismos e incendios se identifican como riesgos de
nivel alto, mientras que las protestas y los ataques informaticos se sitian en un nivel medio de
riesgo. En el caso de los sismos, el nivel se deriva de un peligro considerado muy alto, combinado
con una vulnerabilidad de nivel medio. Por otro lado, para los incendios, se observa un peligro
alto acompafiado de una vulnerabilidad catalogada como media. En cuanto a las protestas y los
ataques informaticos, ambos fueron evaluados con un nivel de peligro medio y una
vulnerabilidad también considerada media. Esta clasificacién detallada proporciona una visién
mas precisa de los riesgos asociados, permitiendo asi una planificacion mas efectiva de
estrategias de mitigacion y respuesta.

4.2. Determinacion del Nivel de Impacto

Luego de realizar un analisis cualitativo de las posibles areas de impacto que resultarian
afectadas por las amenazas identificadas, la ODENAGED (unidad organica responsable de la
Gestion de la Continuidad Operativa del MINEDU) propone cinco (5) tipos de impacto: a)
Reputacional, b) Estudiantes, c) Docentes, d) Infraestructura Educativa y v) Operativo.

Una vez identificados los impactos esperados que podria tener el MINEDU, se procedié a
determinar el nivel de impacto, considerando los peligros previamente identificados (sismo,
incendio, protesta y ataque informatico). La valoracién de cada una de ellas se desprende de un
analisis cualitativo a cargo de la ODENAGED, es decir se estima el impacto que tendrian las cinco
dimensiones presentadas en caso se materializara el peligro identificado; dicho resultado nos
permite presentar la situacién actual de esta valoracion. El PCO del MINEDU, ante esta
metodologia, estd supeditada a una revision y posterior actualizacién, conforme lo evalie el
Grupo de Comando de la GCO del MINEDU.



Tabla 1. Niveles de impactos esperados con respecto a eventos identificados en el MINEDU

Peligros Impacto esperado, por tipo
Identificados Reputacional | Estudiantes | Docentes | Infra. Educativa | Operativo
Sismo Moderado Bajo Bajo Bajo
Incendio Alto Bajo Bajo Bajo
Protesta Alto Alto Alto Moderado Moderado
Ataque informatico | Moderado | Moderado | Moderado Bajo Moderado

Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU

a) Reputacional

El impacto esperado por sismo resultaria ser moderado, ya que la percepcion publica sobre la
capacidad del MINEDU para gestionar situaciones de emergencia podria verse afectada. Sin
embargo, por incendio tendria un impacto alto, dado que la respuesta efectiva a un incendio es
fundamental para la imagen y confianza del ministerio. Del mismo modo, por protesta se tendria
un impacto alto, ya que, ante una interrupcién considerable, la percepcién publica de la gestion
de la situacién por parte del MINEDU se ve comprometida. Es decir, los conflictos laborales,
desacuerdos en politicas educativas, entre otros podrian dar lugar a disturbios y conflictos
sociales que afectarian la imagen del MINEDU. Asimismo, por ataque informdtico tendria un
impacto moderado, especialmente si se revela que la seguridad informatica del MINEDU podria
ser vulnerada a pesar de los sistemas de informacién vigentes.

b) Estudiantes

El impacto esperado por sismo y por incendio tienen ambos un impacto esperado bajo en los
estudiantes ya que ambos eventos, en relacién a la gestion operativa del MINEDU no
comprometen directamente la seguridad de los estudiantes. Por otro lado, la protesta tendria
un impacto esperado alto, ya que podria ocasionar posibles interrupciones en las actividades
educativas, lo que significa que los estudiantes puedan experimentar un deterioro en su
rendimiento académico debido a la falta de recursos o la interrupcién del servicio educativo.
Asimismo, frente a un ataque informatico el impacto esperado seria moderado, aunque hay que
precisar que esto dependerd de la magnitud de la interrupcién en los servicios educativos en
linea.

c) Docentes

Al igual que los estudiantes, los docentes perciben un impacto esperado bajo por un sismo o
incendio, ya que la gestion operativa del MINEDU no compromete directamente la seguridad de
los mismos. Por otro lado, la protesta tendria un impacto alto, con potencial afectacion de la
movilidad y participacidn en actividades educativas. Esto quiere decir, que los docentes pueden
enfrentar obstaculos para impartir clases, ya sea por entornos desafiantes o interrupciones en
la planificacidon académica. Asimismo, los docentes pueden experimentar estrés, agotamiento y
desmotivacidon debido a las condiciones adversas, lo que puede afectar su compromiso y
satisfaccion laboral. Finalmente, un ataque informatico tendria un impacto moderado,
dependiendo de la extensidn de la interrupcion de servicios y la carga de trabajo adicional
asociada.



d) Infraestructura Educativa

Ante un evento como un sismo o un incendio, la infraestructura educativa sufriria un impacto
esperado bajo, ya que la gestidon operativa del ministerio no compromete directamente la
funcionalidad de las instalaciones educativas. Por otro lado, una protesta podria tener un
impacto esperado moderado, ya que conlleva posibles interrupciones en las instalaciones
educativas. Finalmente, un ataque informatico tendria un impacto esperado bajo, ya que su
relacidn con la infraestructura educativa no es directa. Hay que precisar que la infraestructura
educativa también puede sufrir dafios debido a la falta de mantenimiento o insuficiencia de
recursos, lo que afectaria la seguridad y funcionalidad de las instalaciones. Asimismo, la falta de
recursos tecnolégicos, equipos, espacios adecuados o acceso a servicios basicos puede limitar
las oportunidades de ensefianza y aprendizaje de calidad.

e) Operativo

Un impacto esperado por sismo resultaria ser muy alto, ya que la capacidad del MINEDU para
funcionar podria verse gravemente comprometida. Del mismo modo, un incendio tendria un
impacto esperado muy alto, ya que conlleva posibles interrupciones en la capacidad del
ministerio para llevar a cabo sus funciones. Por otro lado, una protesta tendria un impacto
esperado moderado, con riesgo de interrupciones operativas y logisticas. Finalmente, un ataque
informatico tendria un impacto esperado moderado, con posibles interrupciones en los servicios
informaticos esenciales para las operaciones del MINEDU, asi por ejemplo las limitaciones en la
conectividad y la reduccidn en la eficiencia de la comunicacién interna y con otras instituciones;
asi como la ausencia de tecnologias y plataformas eficientes para la atencidn al ciudadano.

4.3. Identificacion de Recursos

La UPP dependiente de la OPEP de la SPE del MINEDU desempefia un papel fundamental en la
evaluacion de recursos presupuestales necesarios para las actividades criticas identificadas para
el PCO del MINEDU, asi como para su implementacién, previa coordinacion con las Unidades
Organicas. Su funcidn principal radica en analizar, evaluar, estimar y proponer la priorizacidn
para la atencidon de las demandas de recursos presupuestales solicitadas por las Unidades
Organicas. Este andlisis se realiza de acuerdo con la normatividad vigente y los planes
institucionales aprobados, con el fin de garantizar una asignacion eficiente y efectiva de los
recursos necesarios hasta lograr la recuperacién de la operatividad del ministerio en el menor
plazo posible en todas sus areas.

La OGA del MINEDU asume la responsabilidad de gestionar los recursos materiales, econémicos

y financieros necesarios para ejecutar las actividades criticas identificadas para el PCO del
MINEDU. Su labor contribuye directamente a asegurar una gestion institucional eficiente y
eficaz, hasta lograr el funcionamiento fluido de todas las areas del ministerio.

La OGRH del MINEDU asume la responsabilidad de proponer, gestionar y supervisar las acciones
relacionadas con los procesos del Sistema Administrativo de Gestion de Recursos Humanos,
necesarias para la ejecucion de las actividades criticas identificadas para el PCO del MINEDU,
garantizando la disponibilidad del personal necesario para mantener las operaciones del
ministerio sin contratiempos.

La OTIC asume la responsabilidad de conducir el uso de recursos tecnoldgicos e informaticos en
el sector Educacién, proponiendo politicas, planes, documentos normativos y estdndares
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pertinentes. La OTIC desempefiia un rol estratégico al asegurar las herramientas tecnoldgicas
necesarias para ejecutar las actividades criticas identificadas para el PCO del MINEDU, hasta
lograr la recuperacién de los recursos informaticos del ministerio en el menor plazo posible en
todas las areas del ministerio. Garantiza la continuidad de los procesos mediante la
implementacidn de soluciones tecnolégicas que respalden las operaciones diarias y faciliten la
gestién de informacién, contribuyendo asi al logro de los objetivos institucionales en un entorno
cada vez mas digitalizado.

Estas cuatro oficinas desempefian un rol integrador en el sustento de la continuidad operativa
del MINEDU. Asimismo, el Grupo de Comando de la GCO del MINEDU analiza, consolida y solicita
recursos para la implementacién del PCO del MINEDU (desarrollo de ejercicios, capacitacion,
identificacion institucional del grupo y otras) a la UPP dependiente de la OPEP de la SPE del
MINEDU.

V. ACCIONES PARA LA CONTINUIDAD OPERATIVA

En esta seccion del PCO del MINEDU, se afronta de manera proactiva el desafio de garantizar la
operatividad ininterrumpida frente a potenciales amenazas o situaciones de emergencia. Una
pieza central de este enfoque es la determinacidon de las actividades criticas del MINEDU,
identificando aquellas funciones esenciales cuya continuidad resulta crucial para el
cumplimiento de la misién y objetivos de la institucion. Este andlisis detallado sienta las bases
para el disefio de estrategias especificas que abarcan desde el aseguramiento del acervo
documentario hasta la integridad de la base de datos, con el propdsito de mitigar riesgos y
garantizar la coherencia y eficiencia en el desempeiio de dichas actividades.

También se aborda la estructuracion de roles y responsabilidades claramente definidos para el
desarrollo de estas actividades criticas. Adicionalmente, se examinan los requerimientos
necesarios, tanto de personal como de recursos materiales, equipos e informaticos, para
asegurar la ejecucion eficaz de las tareas cruciales. La designacidn de las sedes alternas de
trabajo y un protocolo especifico para la activacién del PCO demuestran un enfoque integrador
para anticipar y gestionar cualquier interrupcién potencial. Esta seccién, por ende, proporciona
una guia exhaustiva para la activaciéon y desactivacion de las sedes alternas, asi como el
desarrollo coordinado de las actividades criticas, consolidando un marco general para la
continuidad operativa del MINEDU.

5.1. Determinacion de las Actividades Criticas

De acuerdo a los lineamientos para la gestidon de la continuidad operativa y la formulacién de
los planes de continuidad operativa de las entidades publicas de los tres niveles de gobierno,
aprobados por la PCM, se entiende por actividades criticas a las actividades que la entidad ha
identificado como indispensables y que no pueden dejar de realizarse, conforme a sus
competencias sefaladas en las normas vigentes sobre la materia. Hay que precisar que la
interrupcién de estas actividades criticas pueden suponer una afectacién grave en el
cumplimiento de la misién del MINEDU.

Con el objetivo de identificar este tipo de actividades se utilizd la metodologia Business Impact
Analysis (BIA), elaborada por la ISO. De acuerdo al ISO 22301:2019 el BIA es un proceso de

! Organizacién internacional independiente y no gubernamental integrada por 164 organismos nacionales
de normalizacion al 2023. A través de sus miembros, reliine a expertos para compartir conocimientos y

11



anadlisis del impacto a lo largo del tiempo de una perturbaciéon en la organizacién, dicha
metodologia analiza los efectos de una interrupciéon en una organizacidn, la misma que se ha
adaptado al MINEDU. El resultado es una declaracidn y justificacion de las prioridades y
requisitos de continuidad de la actividad.

Grafico 2. Sistematizacidn del BIA para la identificacidn de actividades criticas

Tiempo
maximo
tolerable de
interrupcion

Actividades
Criticas

Objetivo )
Minimo de la Nivel de

Continuidad Impacto
del Negocio

Reputacional

Operativo

Nivel de
Impacto

Infraestructura

Docentes educativa

El grafico 2 muestra los elementos necesarios para identificar una actividad critica, la
informacién sobre dicho analisis se presenta de manera detallada en el Anexo 3. El resultado de
usar esta metodologia nos da como resultado un total de once (11) actividades criticas en el
MINEDU.

desarrollar normas internacionales voluntarias, consensuadas y relevantes para el mercado que apoyen
la innovacion y aporten soluciones a los retos mundiales
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Tabla 2. Actividades Criticas identificadas para el MINEDU

Actividades Criticas (AC)

Nivel
Organizacional

Alineamiento al
Mapa de Procesos
del MINEDU

AC1. Gestionar la informacion producida por el COES del
MINEDU referido al monitoreo de las emergencias y
desastres.

AC2. Disponer que, la SPE, a través de la OTIC, asuma las
acciones correspondientes y ejecute las medidas

PEO5.04 Gestion de

asi como emitir opinidn de viabilidad legal a través de
informes legales, sobre los proyectos normativos vy
consultas de los 6rganos y dependencias del MINEDU.

correctivas necesarias para la continuidad operativa del ODENAGED riesgos de desastres
Centro de Coémputo del MINEDU, y que la SG a través de
la OGRH y la OGA determinen y evallen las condiciones
de seguridad vy continuidad operativa de la
infraestructura de la sede principal del MINEDU
recomendando la ejecucion de medidas correctivas.
AC3. Conducir el proceso presupuestario institucional
(modificaciones presupuestarias, demandas de recursos, OPEP PEO2 Planificacion
previsiones presupuestales, propuestas normativas para estratégica
el proceso presupuestario).
AC4. Realizar de forma continua la generaciéon y OSEE PEO2 Planificacion
publicacidn del padrdn de servicios educativos en ESCALE. estratégica
AC5. Administrar los servicios a través de la plataforma
educativa digital PeriEduca a la comunidad educativa PE03.03 Gestién de
(docentes, estudiantes, padres de familia). DITE la innovacion
AC6. Administrar los servicios de Mesa de ayuda a la educativa
comunidad educativa.
AC7. Asegurar la implementacién del Programa de P003.03 Gestion de
Formacidén y Capacitacion Permanente (Funcionalidad del | DIGEDD la formacion del
SIFODS). personal
AC8. Recibir, almacenar, custodiar, distribuir vy
transportar los recursos educativo edagdgicos L
'p. ! p IV, pedagos! POO02 Gestidén de
adquiridos, a las DRE, UGEL, IIEE y/o al area responsable
., . . DIGERE recursos para los
de su recepcidon que corresponda, a nivel nacional, .
. " . aprendizajes
aplicando las Buenas Practicas correspondientes y en el
marco de la normatividad aplicable.
AC9. Plataforma de Atencién al Usuario - Mesa de Partes PS06 Atencion al
— Legalizacion. OACIGED C|uda‘\d'ano Y ]
] administracion del
AC10. Brindar servicios archivisticos al usuario de archivo. archivo
AC11. Asesorar y brindar asistencia juridico legal a los
organos de la Alta Direccidn sobre los proyectos de
dispositivos normativos y actos resolutivos a ser suscritos, OGA PSO5 Atencion de

asuntos juridicos
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Alineamiento al
Mapa de Procesos
del MINEDU

Nivel
Organizacional

Actividades Criticas (AC)

AC12. Brindar atencidn y soporte tecnoldgico al usuario

TI. Proporcionar, gestionar y mantener la infraestructura PS04 Gestidn de
tecnoldgica que sirve como base a todos los sistemas tecnologias de

. . . L OTIC . g
informdticos que el MINEDU brinda a nivel interno y informaciény
externo. Analizar, desarrollar y mantener las aplicaciones comunicacion
informaticas del MINEDU.

Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU

Asi mismo, existen tres unidades orgdanicas que tienen identificado su tercer nivel organizacional
gue ejecuta su actividad critica: Para la OPEP es la UPP; para la OSEE es la UE y para la DIGEDD
es la DIFODS.

Es importante precisar que la actividad critica correspondiente a la OTIC responde a su
caracteristica transversal en el MINEDU, esto debido a su funcidn central en la integracién de
tecnologias para mejorar la eficiencia y eficacia de los procesos educativos. Su identificacion
como una unidad orgdnica con actividades criticas se justifica por su papel fundamental en la
gestidn, desarrollo y mantenimiento de sistemas tecnoldgicos que respaldan la toma de
decisiones, facilitando el acceso a la informacién y fortaleciendo la infraestructura educativa,
contribuyendo asi al cumplimiento efectivo de los objetivos de la Entidad.

En este orden de ideas, la OTIC ha desarrollado una estructura de la recuperacién de los servicios
informaticos del Ministerio de Educacioén, el cual es pieza clave del presente PCO, ya que tiene
como obijetivo restaurar los servicios de tecnologia de informacion necesarios para ejecutar las
actividades criticas, permitiendo una posterior recuperacién de las condiciones previas.

Es importante mencionar que para estos efectos, la OTIC ha realizado la revisién de los ciento
cincuenta y nueve (159) sistemas de informacién activos y en produccion, elaborando una
propuesta de listado de sistemas y servicios que han dado como resultado la validacién de
treinta y un (31) sistemas y servicios criticos para el MINEDU, cuyo listado se aprueba en sesion
extraordinaria del Comité de Gobierno y Transformacion Digital del MINEDU, en mayo de 2023.

Se encuentra que las Unidades Orgdnicas que cuentan con mas de estos servicios son la DITEN
y la UE, ambos con cinco (05) sistemas o servicios. Luego, la DITE con cuatro (04) sistemas o
servicios, que se detallan a continuacion:

Tabla 3. Sistemas y Servicios Informaticos Criticos para el MINEDU

Unidad organica

. . Clasificacion
propietaria

Nombre Descripcion

. - Administracién de planillas del personal
Sistema Unico de . . . . .
1 cesante y activo a nivel nacional. Sistema que DITEN Uso interno

Planillas - SUP administra el CAS del MEF.
Médulo de Constancias | Registro de boletas de pago, consulta de

2 | de pago Planillas (SUP- | histérico de boletas del SUP y emisién de DITEN Uso interno
TCP) constancias de pago.
Médulo de Administracion centralizada de cddigos

3 Aqrr?inistracién de modulares Unicos a nivel naci'o'nal p;'ara t?do DITEN Uso interno
Codigos Modulares el personal del Sector Educacion y visualiza el
(SUP-ACM) histérico de pagos a nivel nacional.
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Mddulo de Carga de

Descripcion

Carga centralizada de descuentos del SUP

Unidad organica

propietaria

Clasificacion

4 . DITEN Uso interno
Terceros (SUP-MCT) Lima - Callao.
Sistema de
Informacién de Apoyo
5 | ala Administracién Sistema de Gestion documental del MINEDU. OACIGED Publico
Documental con firma
digital (E-SINAD)
Gestidn para autenticacion y autorizacién de
sistemas de informacién del MINEDU.
Passport controla 48 sistemas informaticos a
nivel de autenticacién y autorizacion,
6 Sistema de Seguridad tslrwe.ndo amas de 741. ?80 usuarlos. Ya oTIC Uso interno
Passport v3.0 inscritos y con proyeccién a la atencion de
sistemas misionales como Nuevo SIAGIE,
cuya interaccién de usuarios va del orden de
300 mil a 10 millones de usuarios al
completarse todos sus médulos.
Sistema digital para el Aprendizaje, es una
plataforma que integra las herramientas de
Tl como computadoras, servidores, Internet,
7 | Portal - PERUEDUCA televisidn, cursos virtuales para brindar DITE Publico
contenidos, recursos educativos a
profesores, directivos, alumnos y padres de
familia.
Plataforma de aprendizaje disefada para
Campus virtual proporcionarle a docentes de instituciones
8 | Docentes - educativas publicas a nivel nacional un DITE Uso interno
PERUEDUCA sistema integrado Unico, robusto y seguro
para crear cursos virtuales.
Sistema de . T
. Sistema empleado por instituciones
Informacién de Apoyo . . . -
., educativas que brinda soporte informatico .
9 |alaGestidbnenla . , UE Uso interno
S . para la gestidn de procesos de matricula,
Institucién Educativa asistencia v evaluacion
(SIAGIE-WB) ¥ '
Sistema de Apoyo al , -
. poy Apoyo a la Gestion del Proceso Unico de
Proceso Unico de . S .
Admision a los Admisidn a las Instituciones Educativas
10 . Publicas denominadas Colegios de Alto DEBEDSAR Publico
Colegios de Alto o o .
. Rendimiento, desde el afio 2015 hacia
Rendimiento (COAR adelante
ADMISION) '
11 | Servicios Web DIED WS DIED DIED Confidencial
Madlo de Controly | C2X 0T 8 o et de
12 | Acciones del Personal ’ DITEN Uso interno

(SUP-MCAP)

padrones a cargo de la DITEN y
mantenimiento de casilleros de terceros.
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Descripcion

Unidad organica
propietaria

Clasificacion

Sistema de Seguridad

Gestidn para autenticacion y autorizacién de
sistemas te informacién del MINEDU.
Passport controla 48 sistemas informaticos a
nivel de autenticacién y autorizacion,
sirviendo a mas de 741 880 usuarios ya

13 . . ., ., ucsl Uso interno
Passport v4.0 inscritos y con proyeccion a la atencién de
sistemas misionales como Nuevo SIAGIE cuya
interaccion de usuarios va del orden de 300
mil a 10 millones de usuarios al completarse
todos sus mddulos.
AYNI - Médulo de Sistema integrado de gestién de servidores
14 , docentes y administrativos AYNI — Mddulo DIGEDD Uso interno
Escalafon .
de Escalafdn.
15 | MICERTIFICADO — WEB | Emision de Certificado de Estudios. DIGE Uso interno
16 | SIAGIE-EBA Apllcac!c’)n pajré la atenaoh del servicio de UE Uso interno
Educacidn Basica Alternativa.
Mesa de partes virtual .
. Mesa de partes para la gestion documental .
17 | para el ciudadano ) P . P gest u‘ OACIGED Publico
orientado al ciudadano de manera virtual.
(MPVC)
Repositorio para almacenar un APl que
18 SIAGIE EXTERNO servira para consultar las entidades en UE Uso interno
CONSULTAS SIAGIE. Serd invocado desde el Sistema de
Materiales y otros transversales.
Repositorio para almacenar un APl que
19 SIAGIE EXTERNO MI- servira para consultar las entidades en el UE Uso interno
CERTIFICADO SIAGIE. Serd invocado desde el Sistema de Mi
Certificado.
Repositorio para almacenar un APl que
servird para consultar las entidades en .
2 IAGIE EXTERNO SME E
0|SIAG 05 SIAGIE. Serd invocado desde el Sistema de v Uso interno
Matricula Escolar (SME).
Registro de postulantes por parte de unos
21 Sl-st-ema de Matricula apodlerados para postular en un proceSICJ de DIGC Publico
Digital (SMD) matricula al final del cual se les asignara una
vacante en una IE de su preferencia.
Administrador Central | Base de Datos utilizada para la autenticacion ) .
22 i ., uIT Confid I
SQLSERVER de Sistemas de Informacion onfidencia
El servicio de correo electréonico permite la
53 SerV|C|'o _de correo comumcajuon a.mvel |nst|tUC|o.na.I yesla 5 UIT Uso interno
electrénico forma mads sencilla de compartir informacion
con usuarios dentro y fuera de la institucion.
AYNI - Plataforma de Sistema Integrad'o'de Gfestlon de Servidores
. Docentes y Administrativos del Sector .
24 | Servicios para el L, .. DIGEDD Uso interno
. S Educacidon AYNI — Plataforma de Servicios
Servidor Publico . .
para el Servidor Publico
25 | COAR ESTUDIANTE PLATAFORMA COAR v2 DEBEDSAR Uso interno

16




Descripcion

Solucién SSO de MINEDU para PERUEDUCA
basado en Keycloak, producto de software

Unidad organica
propietaria

Clasificacion

Financiera - SIAF

niveles de gobierno: Nacional, Regional y
Local, en particular, y a la gestién de las
finanzas publicas en general.

26 | SSO PERUEDUCA de cédigo abierto, que permite el inicio de DITE Uso interno
sesion unico (IdP) con Identity Management
y Access Management.
Plataforma de PERUEDUCA que proporciona
PeruEduca Planificador | a los docentes de instituciones educativas .
27 . ) . ) DITE Uso interno
de Clases publicas a nivel nacional un sistema de
planeamiento de clases.
Sistema de Monitoreo
28 | y Evaluacion de las Sin informacidn Sin informacidn Uso interno
Practicas Pedagdgicas
El servicio de Directorio Activo permite la
Servicio de Directorio autenticacion de todos los usuarios de
29 Activo MINEDU a la red institucional, asi como a uIT Confidencial
servicios como el correo electrénico. Mi-
Boleta, entre otros.
Es una herramienta desarrollada por el MEF
Sistema Integrado de | que permite la gestion para la programacion,
30 | Gestion Administrativa | ejecucidén y control de los procesos MEF Uso interno
- SIGA administrativos bajo un enfoque integral en
una entidad del Estado.
Es una herramienta informatica del MEF que
. brinda soporte a la administracién financiera
Sistema Integrado de de todas las entidades publicas de los tres
31 | Administracidn MEF Uso interno

Fuente: Plan de Recuperacion de los Servicios Informdticos del Ministerio de Educacion, OTIC-MINEDU
Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU.

5.2. Aseguramiento del Acervo Documentario

La OACIGED es el 6rgano de apoyo, responsable de brindar atencion al ciudadano, asi como de
registrar y canalizar el trdmite de los documentos que ingresan al MINEDU, que depende de la
Secretaria General. Para garantizar la integridad y preservacidn de los documentos archivisticos
del MINEDU y la idénea administracion de los archivos, se realiza la planificacion de actividades
archivisticas detalladas en el Plan Anual de Trabajo Archivistico del MINEDU, instrumento de
gestidn archivistica que permite su éptimo desarrollo de acuerdo a procesos y procedimientos
archivisticos normalizados por el Archivo General de la Nacién, ente rector del Sistema Nacional
de Archivos y en el marco de la normativa archivistica institucional; los mismos que se detalla a

continuacioén:

a) Organizacion Documental: Proceso archivistico que consiste en clasificar los documentos
de archivo por series documentales de acuerdo con el érgano o unidad orgdnica de
procedencia; asimismo, se verifica o realiza, segln sea el caso, la ordenacion (numérico,
cronoldgico) de las piezas documentales (simples o compuestas) que forman las series
documentales y se procede a consignar la signatura correspondiente, en el marco de las
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disposiciones establecidas por la Directiva N° 010-2019-AGN/DDPA “Norma para la
Organizacion de Documentos Archivisticos en la Entidad Publica”, aprobada por Resolucidn
Jefatural N° 180-2019-AGN/J del Archivo General de la Nacién.

b) Descripcion Documental: Proceso archivistico que consiste en la representacién objetiva y
estructura la informacidn que se encuentra en cada pieza documental o en su agrupacion
documental correspondiente, para su localizacién, accesibilidad, recuperacién y control.
Para realizar la descripcion de los documentos que se conservan en los repositorios del
Archivo Central se emplea el Programa de Descripcién Archivistica del Ministerio de
Educacidn 2023-2024, aprobado mediante Resolucion Ministerial N° 514-2023-MINEDU.

¢) Valoracion Documental: Proceso archivistico orientado a identificar, analizar y establecer el
valor (permanente o temporal) y periodo de retencion de toda serie documental
identificada de acuerdo al Programa de Control de Documentos Archivisticos del MINEDU,
aprobado mediante Resolucién Ministerial N° 069-2021-MINEDU. Del proceso de valoracién
documental se desprenden los siguientes procedimientos: Procedimiento de eliminacidn de
documentos y el procedimiento de transferencia de documentos archivisticos.

d) Conservacion Documental: Proceso archivistico que consiste en la aplicacion de técnicas de
conservacién preventiva que permitan extender la vida util de los documentos y las
unidades de instalacién que se custodian en el Archivo Central, en el marco de las
disposiciones establecidas por la Directiva N2 01-2019-AGN/DC "Norma para la
Conservacién de Documentos Archivisticos en la entidad publica", aprobada por Resolucién
Jefatural N° 304-2019-AGN/J del Archivo General de la Nacién.

Respecto a la identificacion y ordenamiento de los archivos digitales con valor legal para
asegurar su conservacion, la OACIGED ha informado, seguin Oficio N° 15481-2023-MINEDU/SG-
OACIGED, que al tratarse de actividades archivisticas, dicha oficina depende técnica y
normativamente del Archivo General de la Nacién (AGN), quien ain no ha emitido normatividad
que regule la identificacidon y ordenamiento de archivos digitales en la entidad publica, por
cuanto actualmente no se cuenta con dicho proceso.

5.3. Aseguramiento de la Base de Datos

La Directiva para la Gestién de la Seguridad de la Informacién del Ministerio de Educacion,
aprobada mediante Resolucion de la Secretaria General N° 148-2021-MINEDU tiene como
objetivo establecer los lineamientos de seguridad de la informacidn institucional para contribuir
al logro de los objetivos estratégicos del MINEDU. Su finalidad radica en proteger la informacion
del MINEDU, asegurando su confidencialidad, disponibilidad y/o integridad; mediante el
cumplimiento y/o implementacién de los lineamientos establecidos.

La organizacidn para la gestion de la seguridad de la informacién contempla que una de las
responsabilidades del oficial de Seguridad Digital consiste en supervisar el cumplimiento de la
gestién de los incidentes de seguridad de la informacién del MINEDU. Asi mismo, el Equipo de
Respuesta a Incidentes de Seguridad de la Informaciéon (ERISI) tiene las siguientes
responsabilidades:

e Recibir la informacién sobre un incidente de seguridad de la informacién.
e Ejecutar las acciones que conllevan a solucionar y superar los incidentes de seguridad
de la informacién seguln el procedimiento establecido.
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e Respondery contener el incidente de seguridad de la informacion.

Por otro lado, el Equipo de Respuesta a Incidentes de Seguridad Digital (CSIRT) tiene las
siguientes responsabilidades:

e Recibir la informacién sobre el incidente de seguridad digital.

e Ejecutar las acciones que conllevan a solucionar y superar los incidentes de seguridad
digital segun el procedimiento establecido.

e Respondery contener el incidente de seguridad digital.

a) Gestion de incidentes de seguridad de la informacion

Conrelacidn a la gestion de incidentes de seguridad de la informacion se tiene que los servidores
civiles, proveedores de servicios, locadores de servicios bajo la modalidad de terceros deben de
reportar a la mesa de servicios de la OTIC, a través de los medios establecidos para este fin; todo
tipo de eventos, incidentes y vulnerabilidades relacionados con la seguridad de la informacién,
tecnoldgicos o no, de acuerdo al procedimiento de gestidon de incidentes de seguridad de la
informacidn.

Asi mismo, el/la especialista de seguridad de la informacidn de la UCSI, ante la ocurrencia de un
incidente de seguridad de la informacién, debe coordinar y monitorear la ejecucién de las
acciones de respuesta a cargo del equipo de respuesta de incidentes. También debe evaluar
mensualmente los eventos reportados a la mesa de servicios de la OTIC para determinar si
corresponde su clasificacién como incidentes de seguridad de la informacién y darle el
tratamiento adecuado.

Finalmente, ante la ocurrencia de un incidente de seguridad de la informacién se debe ejecutar
las acciones pertinentes de acuerdo a la Resolucidn de Secretaria General N° 006-2022-MINEDU,
que aprueba el Procedimiento: “Gestionar los incidentes de tecnologias de la informacién y
comunicacion”.

b) Seguridad de la informacidn en la gestidn de la continuidad

Con el objetivo de brindar continuidad de la seguridad de la informacidn en la gestion de la
continuidad, se requiere que los propietarios de los procesos, en coordinacion con el/la oficial
de seguridad digital, establezcan los requisitos de continuidad para el proceso considerando las
situaciones adversas a las que pueden estar expuestos.

La UIT de la OTIC en coordinacidn con los propietarios de los procesos, deben elaborar y asegurar
la implementacion del Plan de Recuperacion ante Desastres (DRP) en base al PCO del MINEDU,
mediante el cual se garantizara la continuidad de la seguridad de la informacion.

El/la oficial de seguridad digital debe de revisar la eficacia de los controles implementados como
parte del DRP por lo menos una vez al afilo o cuando este lo requiera, con la finalidad de
garantizar la mejora continua. Se deben realizar pruebas de contingencia por los menos una vez
al ano y cuando estas sean requeridas y evaluar los resultados con la finalidad de mejorar el DRP.

La OTIC debe de contar con infraestructura tecnoldgica redundante y ambientes alternos con el
fin de aplicar los planes de continuidad de los sistemas y servicios de tecnologias de la
informacidon considerados como criticos en base al resultado del analisis de impacto
correspondiente, con la finalidad de asegurar su continuidad.
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5.4. Roles y Responsabilidades para el Desarrollo de las Actividades Criticas

En base, al analisis sobre la determinacién de actividades criticas se detalla roles vy
responsabilidades para el desarrollo de dichas actividades, se ha delineado un conjunto integral
de roles y responsabilidades para las diversas direcciones y oficinas encargadas de desarrollar
actividades criticas fundamentales para el funcionamiento efectivo del MINEDU.

En el marco del PCO del MINEDU, los roles y responsabilidades para el desarrollo de actividades
criticas identificadas, recaen directamente en las siguientes oficinas y direcciones del MINEDU:

e Oficina de Atencién al Ciudadano y Gestidn Documental (OACIGED), asume un papel
esencial en la administracién eficiente de documentos institucionales y servicios
archivisticos.

e Oficina General de Asesoria Juridica (OGAJ), desempeina un rol crucial al brindar
asistencia legal a la Alta Direccidén y emitir opiniones sobre proyectos normativos.

e Oficina de Defensa Nacional y de Gestidn del Riesgo de Desastres (ODENAGED), destaca
en la gestidn de informacion critica y la salvaguarda de la continuidad operativa.

e Oficina de Planificacidon Estratégica y Presupuesto (OPEP) a través de la Unidad de
Planificacién y Presupuesto (UPP), clave en materia presupuestal.

e Oficina de Seguimiento y Evaluacién Estratégica (OSEE), a través de la Unidad de
Estadistica (UE), clave en materia estadistica.

e Direcciones de Innovaciéon Tecnolédgica en Educaciéon (DITE), clave en materia de
recursos tecnoldgicos e informaticos.

e Direccién General de Desarrollo Docente (DIGEDD) a través de la Direccion de
Formacién Docente en Servicio (DIFODS), clave en materia de formacion docente.

e Direccién de Gestidon de Recursos Educativos (DIGERE), clave en materia de recursos
educativos.

e Oficina de Tecnologias de la Informacién y Comunicacién (OTIC), clave en materia de
sistemas y servicios informaticos.

Estas unidades contribuyen significativamente en areas claves como presupuesto, estadisticas,
tecnologia educativa, formacion docente y gestidn de recursos, respectivamente. Estos roles y
responsabilidades se estructuran para garantizar una operacion fluida y efectiva, cumpliendo
con las actividades criticas identificadas en el marco del PCO del MINEDU.

Tabla 4. Roles y Responsabilidades para el desarrollo de actividades criticas del MINEDU

Unidad Actividades T T e T

Organica Criticas

Gestionar la informacidn del COES Coordinar con la SPE y la OTIC para

relacionada con emergencias y asegurar la continuidad del Centro de
desastres. Cémputo.
ACL Coordinar acciones para garantizar | Colaborar con la SG, OGRH y OGA para
ODENAGED ACD la continuidad operativa del Centro | evaluar y mejorar la infraestructura de
de Cémputo. la sede principal.

Evaluar y recomendar medidas
correctivas para la seguridad y -
continuidad operativa.
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Unidad

Actividades
Criticas

Responsabilidades

Organica

Conducir el proceso presupuestario
institucional.

Elaborar y presentar propuestas
presupuestarias.

Gestionar modificaciones
presupuestales y demandas de

Coordinar con las diferentes areas para
determinar las necesidades

UPP AC3 .
recursos. presupuestarias.
. Monitorear la ejecucion del
Proponer normativas para el . .
. presupuesto y proponer ajustes segun
proceso presupuestario. .
sea necesario.
Generar y publicar el padrén de Recopilar y procesar datos educativos
servicios educativos en ESCALE. para mantener actualizado el padrén.
UE ACA Realizar andlisis estadisticos Colaborar con otras areas para
continuos. obtener informacién relevante.
Publicar informes estadisticos para su
uso interno y externo.
Administrar servicios a través de la | Garantizar el funcionamiento continuo
plataforma educativa PeruEduca. de la plataforma educativa.
ACS Gestionar la Mesa de Ayuda parala | Brindar soporte técnico a docentes,
DITE ACE comunidad educativa. estudiantes y padres de familia.
Implementar innovaciones
- tecnoldgicas para mejorar la
educacion.
Asegurar la implementacién del .
. Desarrollar y ejecutar programas de
Programa de Formaciony L.
e formacidn para docentes.
Capacitacion Permanente.
Supervisar la funcionalidad del Evaluar la efectividad de los programas
DIFODS AC7 .,
SIFODS. de formacion.
Coordinar con otras areas para
- integrar la formacion con las
necesidades institucionales.
Recibir, almacenar, custodiar, . ., e
o Coordinar la recepcién y distribucion
distribuir y transportar recursos .
. de recursos educativos.
educativos.
DIGERE ACS Aplicar Buenas Practicas en la Mantener registros precisos de los
gestidn de recursos. recursos almacenados y distribuidos.
Garantizar el cumplimiento de
- normativas en la gestion de recursos
educativos.
Gestionar la plataforma de Atencidn | Coordinar la recepcidn y derivacidn de
al Usuario y la Mesa de Partes. documentos en la Mesa de Partes.
AC9 Legalizar documentos Garantizar la legalizacidn adecuada de
OACIGED o o
AC10 institucionales. los documentos institucionales.
Brindar servicios archivisticos a los Mantener y gestionar eficientemente
usuarios del archivo. el archivo institucional.
Asesorar en aspectos juridicos a los Elaborar informes legales que
OGAJ AC11 respalden la toma de decisiones de los

6rganos de la Alta Direccion.

drganos de la Alta Direccion.
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Unidad

Organica

Actividades
Criticas

Responsabilidades

Emitir opinidn legal sobre proyectos
de dispositivos normativos y
consultas.

Participar en la elaboracidn y revisidn
de los proyectos normativos y actos
resolutivos.

Revisar la viabilidad legal de
proyectos normativos y actos
resolutivos.

Brindar asesoria y asistencia legal en
los procesos administrativos y legales.

OoTIC

AC12

Brindar atencién y soporte
tecnoldgico al usuario de TI.

Desarrollar e implementar politicas de
seguridad informatica.

Gestionar y mantener la
infraestructura tecnolégica para
sistemas internos y externos.

Brindar soporte técnico para resolver
problemas de hardware y software.

Analizar, desarrollar y mantener
aplicaciones informaticas.

Supervisar y mantener actualizados los
sistemas y aplicaciones del MINEDU.

Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU.

5.5. Requerimientos

En esta seccidn del PCO, se va a detallar los recursos para el desarrollo de las actividades criticas
previamente identificadas aplicando la metodologia BIA, siendo los recursos clasificados de la
siguiente manera: recursos humanos, recursos informaticos e informacién critica, recursos
fisicos y recursos financieros.

5.5.1. Requerimientos de personal

Consiste en determinar el personal necesario para la ejecucion de las actividades criticas
identificadas, que incluye a titulares y alternos.

Tabla 5. Requerimiento de personal para actividades criticas del MINEDU

Actividades . o Personal
o Nivel Organizacional
Criticas Presencial Remoto
AC1. Oficina de Defensa Nacional y de Gestidn del 5 5
AC2. Riesgo de Desastres 10 10
AC3. Unidad de Planificacion y Presupuesto 37 54
AC4. Unidad de Estadistica 1 2
ACS. 10 15
Direccién de Innovacion Tecnoldgica en Educacion
ACS. 3 7
AC7. Direccién de Formacion Docente en Servicio 3 21
ACS. Direccién de Gestién de Recursos Educativos 23 0
ACO. Oficina de Atencién al Ciudadano y Gestidn 23 0
AC10. Documental 10 0
AC11. Oficina General de Asesoria Juridica 30
Total 155 120

Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU.
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El requerimiento de recursos de personal para desarrollar las 12 actividades criticas identificadas
es de 155 colaboradores de manera presencial y 120 de forma remota. Asimismo, los resultados
muestran que la UPP, la cual pertenece a la OPEP requiere una mayor cantidad de personal que
labore de forma presencial (24%) de las 11 actividades criticas identificadas, le sigue OACIGED
con 21% y en tercer lugar se encuentra la OGAJ con 19%.

Respecto al personal que se requiere de forma remota se tiene que la UPP de la OPEP requiere
una mayor cantidad de personal (45%), le sigue la DIFODS de la DIGEDD con 18% vy en tercer
lugar se encuentra la DITE con 13%.

Para efectos de la activacién del PCO los responsables de actividades criticas deberdn
previamente asignarlo al personal que cubrird los diferentes puestos y roles funcionales y la
modalidad de trabajo que realizaran en la sede alterna que se establezca. Esta designacion
debera ser realizada con un memorandum interno a cada servidor a manera de doble asignacion
de funciones, que serd activada ante la ocurrencia de una situacién adversa que implique la
activacion del presente PCO. Esta relacidn de personas con doble asignacién de funciones para
la continuidad operativa, deberd mantenerse permanentemente actualizada bajo
responsabilidad de los titulares de la accidn critica.

5.5.2. Requerimientos de material y equipo

Consiste en determinar los bienes y equipos indispensables para asegurar la ejecucién de las
actividades criticas del MINEDU.

Tabla 6. Requerimiento de material y equipo para las actividades criticas del MINEDU

Actividades Nivel Organizacional Equipamiento y materiales
Criticas & Escritorio Sillas USB Teléfono Otros
AC1. Oficina de Defensa Nacional y 5 5 10 5 2 televisores
ACD. de Gestién del Riesgo de 10 10 | 10 10 y 4 Radios
Desastres Tetra
AC3. Unidad de Planificaciony 37 37 0 0
Presupuesto -
ACA4. Unidad de Estadistica 3 3 0 0 2 celulares
ACS. Direccidn de Innovacion 10 10 0 0 -
AC6. Tecnolégica en Educacion 3 3 0 0 -
ACT. Direccion de Forrn.auon 27 27 0 0
Docente en Servicio -
ACS. Direccion de Gespon de 23 23 0 0
Recursos Educativos -
AC9. Oficina de Atencion al 23 23 0 10
AC10. Ciudadano y Gestidn 10 10 0 10 -
Documental -
ACIL. Oflf:lljla General de Asesoria 33 33 0 6
Juridica -
Total 178 178 20 41 -

Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU.
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Los requerimientos de equipamiento y materiales estdn directamente relacionados con la
cantidad de personal que labora de manera presencial en las sedes del MINEDU. Hay que anadir
que el requerimiento de radios tetra corresponde a las labores de coordinacidn en caso los
medios ordinarios de comunicacidn no funcionen correctamente.

5.5.3. Requerimiento de recursos informaticos

Consiste en determinar los aplicativos informdticos necesarios para la ejecucién de las
actividades criticas, asi como la informacién que se requiere, sea en formato fisico o digital,
segun sea el caso, respetando los principios de seguridad de la informacion.

Tabla 7. Recursos informaticos para las actividades criticas del MINEDU

Recursos Criticos
Equipos de comunicaciones

Sistemas de respaldo de energia para el centro de datos (UPS).

Aire acondicionado de precisién del Centro de Datos.

Infraestructura del Centro de Datos.
Cableado de red de datos

Conexiones de cobre y fibra dptica para la interconexion entre la sede
principal y el centro de datos.

Infraestructura de almacenamiento (storage system).

Dispositivos de red, como routers, switches y dispositivos finales.

Dispositivos utilizados para realizar copias de seguridad de datos, como
cintas magnéticas.

© |©|N| o |[U|dw(N|(k

Plataformas digitales que permiten el almacenamiento, gestién y acceso a

10 |, . .
informacién de manera organizada y segura.

11 | Base de datos utilizados por los sistemas y aplicativos.

Equipos informaticos utilizados por personal de vital importancia en una

12 o, .
organizacion, como computadoras personales y portatiles.

Personal con conocimientos especializados y responsabilidades clave en la
13 | planificacién, implementacion, gestién y mantenimiento de los sistemas y
procesos de tecnologia de la informacion y comunicacion

Fuente: Plan de Recuperacion de los Servicios Informdticos del Ministerio de Educacién-OTIC
Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU

5.5.4. Requerimiento presupuestal

La UPP de la OPEP del MINEDU, asume la responsabilidad de conducir los procesos de
planeamiento y presupuesto. Su labor se extiende a coordinar con las entidades del sector para
llevar a cabo los procesos pertinentes en el ambito de su competencia. Su capacidad para
analizar, evaluar y proponer la prioridad en la asignacién de recursos, de acuerdo con la
normatividad vigente y los planes aprobados, permite evaluar la atencién de la disponibilidad
presupuestal solicitadas por las Unidades Orgdnicas, necesarias para garantizar la continuidad
operativa de todas las actividades criticas del MINEDU.
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5.6. Determinacion de la sede alterna de trabajo

La sede o sedes alternas del MINEDU son espacios fisicos o infraestructura segura y accesible,
qgue han sido determinadas con anterioridad y de disponibilidad inmediata, que permite la
ejecucion de los servicios o actividades criticas sefialadas en este Plan de Continuidad Operativa.
Para determinar las sedes alternas del Ministerio de Educacién (MINEDU) en caso se genere
algun peligro identificado en el presente plan (sismo, incendio, protesta, ataque informatico)
que interrumpa las actividades criticas identificadas del MINEDU, se ha recopilado informacidn
detallada sobre las caracteristicas generales de cada una. Esto incluye datos como la direccidn,
ubicacidn geogrdfica, la cantidad de d6rganos estructurados, el uso, el nimero de pisos, la
titularidad de la propiedad, asi como informacién sobre la infraestructura, como la antigliedad,
el sistema constructivo, el estado de conservacién, el seguro contra riesgos, las dimensiones del
terreno y drea construida estimada por pisos.

Adicionalmente, se ha incorporado informacién sobre el personal de cada sede administrativa,
desglosada segun el tipo de vinculo laboral, asi como la cantidad de personas que realizan sus
labores de manera presencial en cada sede. Las caracteristicas generales, de infraestructura y
cantidad de trabajadores se encuentran disponibles en el Anexo 7.

Esta recopilacidon exhaustiva de variables nos brinda la capacidad de evaluar y seleccionar las
sedes que cumplen con las condiciones necesarias para funcionar como sedes alternas para
desarrollar las actividades criticas identificadas mientras se restaura de forma escalonada la
normal operatividad del resto de actividades de todas las areas del MINEDU.

Tabla 8. Sedes Alternas del MINEDU para el desarrollo de las actividades criticas
identificadas

1 |Sede CENAREBE Jr. Calle Manuel Gémez N° 435, Lince
2 | Sede Guardia Civil Av. Guardia Civil N° 115, San Borja

3 | Casa de la Literatura Peruana |Jr. Ancash N° 207, Lima
Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU.

La sede CENAREBE se considera como la principal sede alterna a fin de desarrollar las actividades
criticas identificadas del MINEDU en el presente plan. Esta locacién ha sido seleccionada debido
a su capacidad de aforo y estado actual de conservacidon. Ademas, la sede se destina
actualmente a actividades administrativas y atencidn al publico. La sede cuenta con 3 pisos y el
sistema constructivo es de albafileria confinada. El local es propio, con seguro contra riesgos y
un estado de conservacion bueno.

La sede de Guardia Civil es la 2da sede alterna, la sede se destina actualmente a actividades
administrativas. La sede cuenta con 2 pisos y un semisétano, ademas el sistema constructivo es
de albaiiileria confinada. El local es alquilado y un estado de conservacién bueno.

La tercera sede alterna es la sede de La Casa de la Literatura Peruana. Es importante mencionar
que las salas designadas para lectura pueden ser adaptadas para albergar a los colaboradores
de las unidades organicas que llevan a cabo actividades criticas, proporcionando asi una
flexibilidad adicional en la utilizacidn de los espacios en situaciones de emergencia. A pesar de
sus mas de 50 afios de antigliedad, la infraestructura se encuentra en buen estado de
conservacién. Cabe destacar que la eleccién de esta sede también se sustenta en la presencia
de un seguro que cubre diversos riesgos, ofreciendo una mayor seguridad ante posibles
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eventualidades. Su tercer lugar se debe a su alta vulnerabilidad a sismos, sin embargo, si la
evaluacion de la sede indica que esta apta para ser la sede alterna principal, entonces el PCO
MINEDU debera actualizarse, previa evaluacién del Grupo de Comando de la Gestion de la
Continuidad Operativa del MINEDU.

Tener multiples sedes alternas proporciona una mayor resiliencia y asegura la continuidad
operativa en situaciones de emergencia. Si una sede enfrenta problemas de operatividad, ya sea
por desastres naturales, fallos en la infraestructura o cualquier otro evento inesperado, las otras
sedes alternas pueden seguir operativas, garantizando la ejecucién de actividades criticas sin
interrupciones significativas. En situaciones criticas, donde se requiera un despliegue rapido o
una reorganizacién de actividades, la variedad de opciones permite adaptarse de manera mas
efectiva a las necesidades emergentes, evitando posibles cuellos de botella logisticos.
Diversificar las sedes implica diversificar los riesgos asociados. Cada sede puede tener
caracteristicas y condiciones Unicas, y al tener multiples ubicaciones, se reduce la vulnerabilidad
ante amenazas especificas.

5.7. Activacion del Plan de Continuidad Operativa

La Gestion de la Continuidad Operativa esta comprendido en dos partes: una responde a la
gestion de Crisis y la otra al plan de continuidad operativa. La Gestién de Crisis consiste en
preparar al MINEDU para enfrentar un desastre o cualquier evento que interrumpa
prolongadamente las operaciones. En este contexto, se realiza una evaluacidn de los dafios
causados por el incidente y determina el estado de la emergencia, teniendo en cuenta la
presencia de amenazas reales o potenciales para la seguridad humana, la infraestructura fisica,
el centro de cémputo y las tecnologias de la informacién, asi como el mobiliario y los equipos,
ademas, se analizan los posibles impactos en las operaciones del MINEDU.

Se muestra a continuacién la secuencia por etapas (6) de la activacion del PCO:

A. Evaluacion de la situacion adversa por el grupo de comando
Al producirse una situacidén adversa, para efectos de la evaluacién inicial, el grupo de
comando se constituird en el area de la sede central para evaluar la situacién adversa y
al identificarse y confirmarse la interrupcion de las operaciones del MINEDU por un
periodo prolongado de tiempo, el responsable a cargo, propone al titular de la entidad
la activacién del plan.

B. Solicitud al titular de la entidad la autorizacion para la activacion del PCO

El titular del MINEDU a propuesta del grupo de comando, autorizara la activacién del
PCO del MINEDU, decision que sera formalizada posteriormente mediante un
documento, para aquellas actividades criticas afectadas pudiendo ser una, algunas o
todas, lo cual incluird el empleo de las sedes alternas segin amerite y acorde al nivel de
evaluacidn de impacto sobre las actividades criticas y la probabilidad de ocurrencia; de
acuerdo con las disposiciones a especificar para la convocatoria del personal
involucrado en la ejecuciéon de dichas actividades.

C. Inicio de operaciones y reportes
El grupo de comando se encarga de las operaciones administrativas y logisticas que se
requiera parainiciar la ejecucién del plan, los cuales considera entre otros, la generacién
de reportes, flujos logisticos, empleo de sedes alternas y otros propios de la operacion
a realizar.
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D.

Coordinacidon con el personal clave de las actividades criticas

El grupo de comando, en coordinacién con la OGRH, coordinara el traslado del personal
a la sede alterna, considerando dos supuestos: i) Durante horas laborables y ii) Fuera de
las horas laborables.

La ODENAGED realizard coordinaciones con las unidades organicas competentes del
MINEDU para que se realice la evaluacidn del estado de la infraestructura de la sede
principal del MINEDU, y las 17 sedes restantes del MINEDU, de corresponder. En caso
sea necesario, solicitara asesoramiento de profesionales externos. Las unidades
organicas responsables de actividades criticas emitirdn un reporte.

El grupo de comando coordinara con las unidades organicas responsables las medidas
necesarias para asegurar el aprovisionamiento ininterrumpido de servicios basicos y
otros esenciales para la ejecucién de las actividades criticas identificadas.

Comunicacidn Interna y Externa

Comunicacion Interna: El grupo de comando coordinara con la OGA y la OGRH para
informar al personal del MINEDU sobre la situacidon actual de la operatividad del
ministerio.

Comunicacién Externa: El grupo de comando coordinara con la OGC para la emisién de
comunicados publicos a la sociedad, informando sobre la situacion del MINEDU.

Evaluacion continua

Ademads, se incorporard una evaluacion continua. El grupo de comando establecerd
disposiciones especificas para la evaluacion continua a fin de supervisar la efectividad
de las acciones tomadas durante la implementacidn del plan. Se realizardn ajustes segun
sea necesario.

5.8. Activacion y Desactivacion de las Sedes Alternas

A) Alerta: Tras la ocurrencia del evento que interrumpa la operatividad del MINEDU, el

B)

grupo de comando se activa para recopilar informacidon sobre los dafios a la
infraestructura. Se comunica con las unidades organicas encargadas de actividades
criticas y solicita un reporte preliminar de dafios en articulacién con el COES Educacion.
Este proceso no debe exceder las dos horas.

Activacion de la (s) Sede (s) Alterna (s): Se inicia la activacién de la (s) sede (s) alterna
(s) referidas en el presente plan. El periodo de activaciéon no debe superar los 3 dias
laborables, y su extensidon estd sujeta a evaluacion por el grupo de comando,
debidamente validado por el titular del MINEDU. Simultaneamente, se procede al
acondicionamiento de la (s) sede (s) alterna (s). Es crucial destacar que las tres sedes
alternas ya han sido preparadas previamente para este escenario. En caso de que las
tres sedes no estén disponibles, el grupo de comando coordinara el titular de la entidad,
para que autorice el trabajo remoto para el personal clave identificado en las actividades
criticas, previa evaluacion. Coordinacién del Trabajo Remoto: El personal no trasladado
a las sedes alternas realizaran trabajo remoto, previa evaluacidon de sus respectivos
coordinadores y jefes inmediatos.
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C) Desactivacion: Antes de la desactivacion, se verifica que la sede principal del MINEDU
esté habilitada, asi como la (s) demas sede (s) alterna (s). En caso contrario, se asegura
de contar con ubicaciones alternas adicionales para garantizar una estancia prolongada
si la gravedad del evento inutiliza la sede o dispone el trabajo remoto. La desactivacién
de la (s) sede (s) alterna (s) también implica la desactivacion del PCO del MINEDU.

Esta secuencia establece un proceso estructurado para la respuesta al peligro (s) evaluado (s) en
el plan, asegurando una transicidn fluida desde la alerta inicial hasta la desactivacion final, con
disposiciones especificas para el personal, infraestructura y continuidad de las operaciones
criticas del MINEDU, que serd definida por la ODENAGED.

5.9. Desarrollo de las actividades criticas

El desarrollo de las actividades criticas es abordado al momento de la planificacion para la
ejecucién de los ejercicios del PCO del MINEDU a través del formato “matriz para el seguimiento
y monitoreo de la ejecucidon de las actividades criticas-Plan de Continuidad Operativa, en
cumplimiento a lo dispuesto en los “Lineamientos para la Gestidn de la Continuidad Operativa y
la Formulacién de los Planes de Continuidad Operativa de las Entidades Publicas de los tres
Niveles de Gobierno”.

El presente plan constituye un documento de referencia marco para diferentes tipos de acciones
subsecuentes, que demandaran el disefio y desarrollo de documentos operativos de naturaleza
especifica, a nivel de procedimientos que deberan ser formulados y emitidos por parte de
algunos érganos que integran el grupo de comando.

La ODENAGED coordina la elaboracién de los protocolos especificos de operacion de los drganos
involucrados en la gestion de la continuidad operativa del MINEDU, teniendo en consideracion
el siguiente esquema.

PROTOCOLOS PARA LA FASE DE EVALUACION INICIAL Y DE GESTION DE CRISIS

° Comunicacion interna en la Gestion de Crisis.

° Coordinacidn con la PCM, la PNP, las FFAA y otras entidades.

° Coordinacion con el COEN y COES.

. Informes a los medios de comunicacién.

. Activacion del Plan de seguridad en las Sedes del MINEDU.

. Coordinacidn ante la caida del VPN.

° Coordinacion ante la caida de los servicios informaticos.

° Coordinacidn ante la no disponibilidad del servicio de internet.

PROTOCOLOS DE ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA

° Comunicacion entre miembros del Grupo de Comando con el personal titular de las
unidades orgdnicas con actividades criticas.
° Coordinacidn para la movilizacion a la(s) Sede(s) Alterna(s).

PROTOCOLOS PARA REANUDAR LOS PROCESOS

o Teletrabajo.
e Trabajo presencial en la(s) Sede(s) Alterna(s).
e Declaracién fin de la continuidad operativa y retorno a la normalidad.
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Protocolos \ Emisor

Gestion de Crisis ODENAGED, OL, OTIC, OGA, etc.
Activacion del PCO ODENAGED, OGRH, etc.
Reanudacién de procesos ODENAGED.

Cualquier actualizacién o inclusidn de procedimientos operativos sera evaluado por el grupo de
comando.

VI. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

La realizacion de ejercicios, ya sea en forma de simulacros o simulaciones, esta a cargo de la
ODENAGED. Es importante destacar que estos ejercicios se llevan a cabo sin interferir con el
funcionamiento normal del MINEDU. Al concluir cada ejercicio, se elabora un informe detallado
que reflejard los resultados obtenidos y se emitirdn recomendaciones para fortalecer la
continuidad operativa sobre las actividades criticas identificadas.

Tabla 9. Cronograma de ejercicios del PCO del MINEDU

Responsables de los
ejercicios del PCO
Titulares 'y
representantes del
Grupo de Comando de

la Gestion de la
2da semana de | Ataque informaticoy Continuidad Operativa

septiembre Perturbacidn social del MINEDU.

Cronograma Peligros

2da semana de |Sismo de 8.5 grados e
junio Incendio de cddigo 3

Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU.

Este cronograma detalla los ejercicios planificados a lo largo del afo, cada uno disefiado para
evaluar y fortalecer la capacidad de respuesta del MINEDU frente a los peligros identificados
(sismo, incendio, protesta, ataque informatico). La ODENAGED como unidad organica es
responsable de la planificacion y seguimiento de la ejecucidn de estos ejercicios, junto a la
participacién activa del grupo de comando, asegurando la mejora continua del PCO del
MINEDU.

Al respecto, se contempla para aplicacion diversas simulaciones y simulacros programados
dentro del cronograma establecido en el presente Plan de Continuidad Operativa, estas
practicas permitiran evaluar la efectividad de los protocolos, identificar posibles areas de
mejora y fortalecer la capacidad de respuesta del MINEDU ante eventos que interrumpan sus
operaciones, asegurando asi la continuidad eficiente principalmente por las actividades criticas
identificadas.
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Direccion

Distrito

Anexo 1. Sedes (operativas) del Ministerio de Educacion, a noviembre 2023

Uso Actual

1 | Sede Central Calle Del Comercio N° 193 San. Of|C|,na.s Administrativas y atencion
Borja al Publico
2 | Sede Casa Cueto A\:' Republica de Colombia Sa?n Oficinas Administrativas
N° 710 Isidro
Calle C tela N° 142 ti
3 | Sede Compostela alle Lompostela , | Santiago Oficinas Administrativas
Urb. La Calesa de Surco
4 | Sede Maquinaria Jr. Maquinarias N° 2850 Lima Archivo - Almacén
Sede Venezuela Av. Venezuela N° 1891 Lima Almacén
Sede Trujillo Jr. Trujillo N° 943 Rimac Archivo - Almacén - Depésito
7 | sede Loreto Jr. Julian Pifieiro (ex Jr. Rimac Oficina Administrativa - Archivo -
Loreto) N° 390 Almacén - Depdsito
8 | Sede Carabaya Jr. Carabaya N° 650 Lima Oficinas Administrativas
9 | Sede La Molina Av. La Molina N° 377 Ate Oficinas Administrativas, Taller y
Almacén
10 sede La P’oe5|a (ex Av. De la Poesia 111-155 San. Oficinas Administrativas
Centromin) Borja
Sede Casa de la Literatura R . Oficinas Administrativas y atencién
11 Peruana - CASLIT Jr. Ancash N* 207 Lima al Publico
12 | Sede CENAREBE Jr. Calle Manuel Gémez N Lince OfICI,na.S Administrativas y atencion
435 al Pablico
13 sede C(.),I’ISEJO Nacional de Jr. Sanchez Cerro N° 2150 Jesu,s Oficinas Administrativas
Educacion - CNE Maria
14 | Sede Guardia Civil Av. Guardia Civil N° 115 ;E:)T‘ja Oficinas Administrativas
15 | Sede Morelli Calle Morelli N° 109 ;?):ja Oficinas Administrativas
16 | Sede Javier Prado Av. Javier Prado N° 1712 Issa;gro Oficinas Administrativas
, . , . L , .
17 | Sede Garcia Naranjo Av. Garcia Naranjo N° 601 ? . Deposito
Victoria
18 | Almacén Lurin Av. Eucaliptos S/N Urb. Lurin Almacén
Santa Genoveva

Nota: La sede Osambela (Centro Cultural Inca Garcilaso de la Vega), ubicado en Jr. Conde De Superunda N° 298, distrito
de Lima, se encuentra Clausurado por vulnerabilidad estructural.
Fuente: Oficina de Logistica (OL), mediante Oficio N° 03435-2023-MINEDU/SG-OGA-OL
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Anexo 2. Identificacion del nivel de riesgo por tipo de peligros

Los valores correspondientes a los niveles de peligro, vulnerabilidad y riesgo se presentan de la
siguiente manera:

a)

Bajo

Medio

Alto

AW [N

Identificacidn del nivel de riesgo por Sismo

Uno de los eventos naturales mas significativos y susceptibles de afectar las sedes del MINEDU
es un sismo de gran magnitud. En este contexto, se ha planteado un escenario hipotético que
considera la ocurrencia de un sismo con una magnitud superior a 8 grados en la escala de
Richter, el mismo que utiliz6 CENEPRED para elaborar su Escenario de Riesgos ante Sismos y
Tsunamis (CENEPRED, 2021). Dicho evento representaria un nivel de peligro muy alto para la
integridad de nuestras instalaciones y, por ende, para la continuidad de las operaciones.

Por otro lado, el nivel de vulnerabilidad frente a un sismo fue determinado utilizando los
siguientes criterios bajo juicio de expertos: Si la infraestructura tiene al menos de 20 afios de
antigliedad el nivel de vulnerabilidad sera bajo; si tiene entre 21 a 30 afios de antigliedad tendra
un nivel medio; si tiene entre 31 a 50 afios de antigliedad tendrd un nivel alto y finalmente, si
cuenta con mas de 50 afos de antigliedad tendra un nivel muy alto.

Nivel de riesgo por sismo y por sedes del MINEDU, a noviembre de 2023

Sedes del MINEDU Peligro Vulnerabilidad  Nivel de riesgo
1 |Sede Central Muy Alto Bajo Medio
2 | Sede Casa Cueto Muy Alto Bajo Medio
3 | Sede Compostela Muy Alto Medio Alto
4 | Sede Maquinaria Muy Alto Bajo Medio
5 |Sede Venezuela Muy Alto Bajo Medio
6 | Sede Trujillo Muy Alto Medio Alto
7 | Sede Loreto Muy Alto Medio Alto
8 | Sede Carabaya (Bloque A, By C) Muy Alto Muy Alto
9 | Sede La Molina Muy Alto Bajo
10 |Sede La Poesia Muy Alto Alto
11 | Sede Casa de la Literatura Peruana Muy Alto Muy Alto
12 | Sede CENAREBE Muy Alto Bajo Medio
13 | Sede Consejo Nacional de Educacién Muy Alto Medio Alto
14 | Sede Guardia Civil Muy Alto Bajo Medio
15 | Sede Morelli Muy Alto Medio Alto
16 | Sede Javier Prado Muy Alto Bajo Medio
17 | Sede Garcia Naranjo Muy Alto Medio Alto
18 | Almacén Lurin Muy Alto Bajo Medio
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b) Identificacion del nivel de riesgo por Incendios

Se ha disefiado un escenario hipotético que contempla la ocurrencia de un incendio cédigo 3, el
cual es caracterizado por estar fuera de control?. Este escenario ha sido evaluado en las 18 sedes
del MINEDU, asignando niveles de peligro diferenciados con base en la funcién especifica de las
instalaciones. Se ha determinado que las sedes que desempefian funciones tales como Archivo,
Almacén, Depdsito vy talleres, representan un nivel de riesgo muy alto, mientras que el resto de
las sedes se situan en un nivel alto. El analisis de peligro por incendio se ha sustentado en
criterios no solo la naturaleza del evento en si, sino también la distribucidén de funciones dentro
de cada sede.

Por otro lado, el nivel de vulnerabilidad frente a un incendio fue determinado utilizando los
siguientes criterios: Para todas las sedes que desempefian funciones tales como Archivo,
almacén, depdsito y talleres el nivel sera alto; mientras que para las demas se utiliza el criterio
de aforo, es decir el nimero de ocupantes de una edificacidn de oficinas, establecido por el
Reglamento Nacional de Edificaciones (RNE)?, el cual indica en el articulo 6 de la Norma A.080
Oficinas, lo siguiente: “El nUmero de ocupantes de una edificacion de oficinas se calculara a
razén de una persona cada 9.5 m2”. Por consiguiente, si el aforo es mayor a una persona cada
9.5 m2, el nivel de vulnerabilidad sera bajo; si esta entre 9.4 m2 y 7.5 m2 tendra un nivel medio;
si esta entre 7.4 m2 y 5.5 m2 tendra un nivel alto y finalmente, si es menor a 5.4 m2 el nivel sera
muy alto.

Hay que destacar que la evaluacién de riesgo no se limita Unicamente a la preservacién de la
infraestructura fisica, sino que también prioriza la seguridad de las personas y la continuidad de
las funciones esenciales del Ministerio de Educacion.

Nivel de riesgo por incendio y por sedes del MINEDU, a noviembre de 2023

N° Sedes del MINEDU Peligro Vulnerabilidad  Nivel de riesgo

1 | Sede Central Alto Alto Alto
2 |Sede Casa Cueto Alto Medio Medio
3 | Sede Compostela Alto Bajo Medio
4 | Sede Maquinaria Muy Alto Alto

5 | Sede Venezuela Muy Alto Alto

6 | Sede Trujillo Muy Alto Alto

7 |Sede Loreto Muy Alto Alto

8 | Sede Carabaya (Bloque A, By C) Alto Bajo

9 |Sede La Molina Muy Alto Alto

10 |Sede La Poesia Alto Alto Alto
11 | Sede Casa de la Literatura Peruana Alto Bajo Medio
12 | Sede CENAREBE Alto Bajo Medio
13 | Sede Consejo Nacional de Educacién Alto Bajo Medio
14 | Sede Guardia Civil Alto Bajo Medio
15 | Sede Morelli Alto Alto Alto
16 | Sede Javier Prado Alto Medio Medio

2 Segun la clasificacion presentada en el Plan de Continuidad Operativa del Instituto Nacional de Defensa Civil (INDECI) de 2018.

3, Mediante el Decreto Supremo N° 011-2006-VIVIENDA, se aprueba sesenta y seis (66) Normas Técnicas del Reglamento Nacional
de Edificaciones, siendo de cumplimiento obligatorio por todas las entidades publicas, asi como por las personas naturales y juridicas
de derecho privado que proyecten o ejecuten habilitaciones urbanas y edificaciones en el territorio nacional.
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Sedes del MINEDU Peligro Vulnerabilidad  Nivel de riesgo
17 | Sede Garcia Naranjo Muy Alto

18 | Almacén Lurin Muy Alto

c) Identificacién del nivel de riesgo por Protestas

Este andlisis se ha basado en la proyeccion de un escenario hipotético en el cual se producen
eventos extremos caracterizados por violencia generalizada con destruccién y victimas,
superando la capacidad de control de los érganos competentes.

Para evaluar el nivel de riesgo en las sedes del MINEDU, se ha asignado una puntuacidon de nivel
medio a aquellas que desempefian funciones criticas como Archivo, Almacén, Depdsito y
talleres. Sin embargo, se reconoce que el entorno geografico también desempefa un papel
crucial en la exposicion a riesgos. En este sentido, la proximidad al cercado de Lima, identificado
como un punto de concentracion politico-decisional con alta presidn y potencial para violencia
social, se ha utilizado como criterio.

Los distritos adyacentes al Cercado de Lima se consideran de alto riesgo, mientras que los demas
se evaluaran como nivel medio. Una excepcidn a esta regla es la sede Central, que alberga al
Despacho Ministerial y concentra el 60% de los trabajadores del MINEDU. Dada su importancia
politica y su alta densidad de personal, esta sede se considera la mds expuesta a posibles
marchas violentas, independientemente de su ubicacidn geografica. Del mismo modo, la sede
Carabaya se considera de riesgo muy alto ya que ademas de ubicarse en el Centro de Lima es
afectada con protestas de diferente indole que constantemente se originan en dicha zona.

Sedes del MINEDU NiElde
L riesgo

1 |Sede Central
2 | Sede Casa Cueto Medio
3 | Sede Compostela Medio
4 | Sede Maquinaria Medio
5 | Sede Venezuela Medio
6 |Sede Trujillo Medio
7 | Sede Loreto Medio
8 |Sede Carabaya (Bloque A, By C) _
9 |Sede La Molina Medio
10 | Sede La Poesia Medio
11 | Sede Casa de la Literatura Peruana Alto
12 | Sede CENAREBE Alto
13 | Sede Consejo Nacional de Educacion Alto
14 | Sede Guardia Civil Medio
15 | Sede Morelli Medio
16 | Sede Javier Prado Medio
17 | Sede Garcia Naranjo Medio
18 | Almacén Lurin Medio
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d) Identificacion del nivel de riesgo por Ataques informéticos

La evaluacién del nivel de riesgo realizada por OTIC consistid en identificar, analizar y evaluar los
riesgos asociados con los activos de Tecnologia de la Informacidn (TI) asi como los sistemas y
aplicaciones que soportan los procesos criticos del MINEDU.

Para ello la OTIC clasifico las amenazas en cinco tipos: Siniestros naturales (terremoto, sismo),
Tecnoldgicos (falla en telecomunicaciones, delito informatico, falla del hardware y software),
fisico y ambiental (falla del suministro eléctrico en el centro de datos y gabinetes de
comunicacion), humanos (ausencia o no disponibilidad del personal critico del Tl) y ambiental
(pandemia y/o epidemia). De acuerdo a los objetivos especificos de esta seccion solo se
consideraron los riesgos relacionados con el tipo tecnolégico.

Recursos Criticos
Amenazas (eventos)

Equipos de comunicaciones

Sistemas de respaldo de energia para
el centro de datos (UPS).

Aire acondicionado de precisién del
Centro de Datos.

Infraestructura del Centro de Datos.

Cableado de red de datos

Conexiones de cobre y fibra dptica
para la interconexion entre la sede
principal y el centro de datos.

Infraestructura de almacenamiento
(storage system).

Dispositivos de red, como routers,
switches y dispositivos finales.

Dispositivos utilizados para realizar
copias de seguridad de datos, como
cintas magnéticas.

10

Plataformas digitales que permiten el
almacenamiento, gestidn y acceso a
informacién de manera organizada y
segura.

11

Base de datos utilizados por los
sistemas y aplicativos.

12

Equipos informaticos utilizados por
personal de vital importancia en una
organizacién, como computadoras
personales y portatiles.

13

Personal con conocimientos
especializados y responsabilidades
clave en la planificacidn,
implementacion, gestién y
mantenimiento de los sistemas y
procesos de tecnologia de la
informacién y comunicacién

Nivel de Riesgo
EEXE Delitos
telecomunicaciones informaticos

Falla del hardware
y software
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Anexo 3. Metodologia Business Impact Analysis para la identificacion de actividades criticas

La metodologia consiste en identificar las actividades criticas del MINEDU tomando en cuenta 3
factores: Tiempo maximo tolerable de interrupcion (MTPD), Objetivo Minimo de la Continuidad
del Negocio (MBCO) y el Nivel de Impacto en cinco dimensiones distintas (reputacional,
estudiantes, docentes, infraestructura educativa y operativo). Asimismo, el PCO del MINEDU
considerd dirigir un requerimiento de informacién a 31 unidades orgénicas. La eleccién de las
unidades orgdanicas se realizd tomando como referencia el Organigrama institucional del
MINEDU (hasta el tercer nivel organizacional), el cual fue aprobado por Decreto Supremo N°
001-2015-MINEDU.

4 HASTA EL TERCER NIVEL
rganlgrama ORGANIZACIONAL
MINEDU
MINISTERIAL 2
Aprobada por D.S. N. 001-2015-MINEDU e m
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Algunas unidades no fueron consideradas debido a su grado de autonomia, caracteristicas
organizacionales y magnitud de operaciones, y son: El IPD y la SUNEDU, debido a que son
organismos publicos que tienen operaciones considerablemente amplias, resultando necesario
que elaboren su propio PCO, asi como la Direccion Regional de Educacion de Lima
Metropolitana, ya que tienen establecido sus actividades, al igual que las demads Direcciones y
Gerencias Regionales de Educacién de alcance a nivel regional, resultando necesario que
elaboren su propio PCO. Respecto al PRONABEC y el PRONIED, estos se constituyen como
Programas Nacionales cuyas estructuras organizativas alcanzan un nivel de complejidad similar
al del MINEDU; no obstante, resulta necesario que elaboren su propio PCO.
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Determinacion del nivel de Criticidad de las actividades del MINEDU

Para determinar que actividades son criticas dentro del ministerio se han asignado valores a los
3 factores antes mencionados; hay que precisar que los criterios fueron elaborados tomando
como referencia el PCO del Ministerio de Economia y Finanzas (MEF) y ajustados de acuerdo a
las necesidades del MINEDU. A continuacion, se detallan dichos valores:

a.

Tiempo maximo tolerable de interrupcién (MTPD): El MTPD es el periodo maximo de
tiempo que una organizacion puede permitirse estar sin sus actividades criticas antes de
gue las consecuencias sean inaceptables. Este se expresara en términos de horas.

Indicador Valor
[0-12 horas] 3
[13 - 24 horas] 2
[25 a mas] 1

Objetivo Minimo de la Continuidad del Negocio (MBCO): El MBCO es el nivel minimo
de servicios, productos o funciones que una organizacién debe mantener durante una
interrupcién para cumplir con sus obligaciones. Este se expresard en términos

porcentuales.

Indicador Valor
[0% - 50%] 1
[51% - 80%] 2
[81% - 100%] 3

Nivel de Impacto: Evaluacidn del impacto de la interrupcidn de cada actividad critica en
términos de dafio a la reputacién, afectacién a la comunidad educativa (estudiantes,
docentes e infraestructura educativa) y a nivel operativo.

Tipo Valor Descripcion
El impacto es de gran magnitud y amenaza la existencia misma
Muy Alto 4 P . .,g 8 y
de la organizacion.
Alto 3 El impacto es sustancial y afecta a multiples areas o funciones
criticas de la organizacion.
El impacto es de magnitud media y puede afectar a un area o
Moderado| 2 b g ) Y p. L
departamento especifico de la organizacion.
Bajo 1 |Elimpacto es leve y tiene un alcance limitado

Indicador Valor
[0-11] 1
[12 - 15] 2
[16 a mas] 3
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Luego de asignar a cada actividad los valores presentados se realizaba una sumatoria por los 3
factores analizados y se obtendra un resultado el cual se traducira en un nivel de criticidad, a
continuacién, mencionamos dichos valores:

Tipo de Actividad

Descripcidn

Valor

Actividad Critica

Las actividades criticas son aquellas que son absolutamente
esenciales para la supervivencia y la operacién continua de una
organizacidn. Si estas actividades no pueden llevarse a cabo o se ven
interrumpidas, podrian tener un impacto significativo en la
capacidad de la organizacién para funcionar.

[8 a mas]

Actividad
Relevante

Las actividades relevantes son aquellas que, si bien no son
necesariamente criticas o esenciales, ain desempefian un papel
importante en el funcionamiento de la organizacidén. Estas
actividades pueden incluir tareas o procesos que, si se ven
interrumpidos, pueden generar inconvenientes significativos.

(5-7]

Actividad
Complementaria

Las actividades complementarias son aquellas que se realizan de
manera paralela para apoyar o mejorar una actividad principal o
central en una organizacion.

[0-4]
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Anexo 4. Plan de recuperacion de servicios informaticos del Ministerio de Educacién
a) Plan de recuperaciéon ante un Terremoto/Sismo

e Personal Encargado: El personal encargado es el/la Coordinador/a de Continuidad de TI
y el Equipo de Restauracién de T, cuyo rol principal es asegurar el normal desarrollo de
los servicios y operaciones de Tl del MINEDU.

e Descripcion de actividades: El plan de recuperacion estd orientado a recuperar en el
menor tiempo posible las actividades afectadas durante la interrupcidn del servicio.

e En caso, el evento haya sido de considerable magnitud, se debera:

o Verificar la disponibilidad de recursos para la contingencia como: manuales
técnicos de instalacién del sistema de informacién, almacenamiento de datos,
sistemas de comunicacidon, hardware, y copias de respaldo.

o Movilizar los equipos de respaldo al sitio alterno de recuperacidn.

o Establecer contacto con los proveedores clave y terceros para proporcionar
instrucciones inmediatas y/o notificarles cualquier requisito de ayuda sobre la
recuperacion de negocio. Supervisar el progreso de las operaciones de
recuperacion y de servicios de Tl y mantener informado al Grupo de Comando
de Continuidad Operativa.

e Restauracion de los servicios y operaciones de Tl en el sitio alterno: El Equipo de
restauracién de TIC restaurardn el espacio de trabajo para permitir que el personal
critico de la oficina pueda operar, para lo cual deberan:

o Ejecutar los procedimientos de recuperacion de la plataforma tecnolégica.

o Verificar que las aplicaciones criticas se hayan recuperado y estén funcionando
correctamente.

Confirmar los puntos de recuperacién de datos de las aplicaciones.
Verificar que las funcionalidades de comunicaciéon estén funcionando
correctamente.

o Verificar que los equipos basicos como escaner, impresora estén disponibles y
operacionales para dar soporte a los requerimientos de la entidad.

o Hay que asegurar que el ambiente del area de trabajo, las aplicaciones y las
telecomunicaciones estan funcionando segln lo estimado tanto en el sitio
alterno, como al retornar al sitio original, una vez concluida la emergencia o
siniestro.

o Registrar todos los gastos operacionales relacionados con la continuidad del
negocio.

e Maecanismos de Comprobacion: El/La Coordinador/a de Continuidad de T, presentara
un informe al Despacho Ministerial del MINEDU, explicando qué parte de las actividades
u operaciones de tecnologias de la informaciéon han sido afectadas y cuales son las
acciones tomadas.

e Desactivacion del Plan de Recuperacion: El/La Coordinador/a de Continuidad de TI
desactivara el Plan de Recuperacién de los Servicios Informdaticos una vez que se haya
tomado las acciones descritas en el presente PCO, mediante una comunicacion
electrénica al Grupo de Comando de Continuidad Operativa.

e Proceso de Actualizacion: El proceso de actualizacién serd en base al informe
presentado por el/la Coordinador/a de Continuidad de Tl, luego del cual se determinara
las acciones a tomar.

39



b) Plan de recuperacion ante un Delito Informatico

e Personal Encargado: El equipo de restauracion de TIC, luego de restaurar el correcto
funcionamiento del servidor, estacién de trabajo (PC, laptop), sistemas de informacion
y portales web, coordinara con el usuario responsable del mismo y/o director del area
para reanudar las labores de trabajo con el equipo o sistema que fue afectado.

e Descripcion de actividades: Se informara a él/la director/a de la OTIC del MINEDU el
tipo de malware/virus, o tipo de ataque encontrado y el procedimiento usado para
removerlo. Estas actividades deben contemplar como minimo:

o Instalacién y puesta a punto de un computo compatible y hardware necesarios
para la instalacion del sistema de informacidn con las caracteristicas minimas
exigidas.

o Instalacién y configuracidn del sistema operativo, drivers y servicios necesarios
para el funcionamiento del sistema de informacién a recuperar.

o Instalacién y configuracion del sistema de informacion y el motor de la base de
datos, con sus respectivas librerias y niveles de seguridad.

o Instalacion de aplicaciones adicionales necesarias para el funcionamiento del
sistema de informacidn.

o Realizacion de la restauracién de la base de datos con la ultima copia de
seguridad disponible (Restore).

o Reinicio del servicio, prueba y afinamiento del sistema de informacién.

o Conectar el servidor o la estacion a la red del MINEDU.

o Efectuar las pruebas necesarias con el usuario final de los equipos y/o sistemas
de informacién afectados.

o Solicitar la conformidad de la restauracién realizada del equipo y o sistema de
informacidn afectado.

o Comunicar el restablecimiento del servicio.

En funcidn a esto, el/la Oficial de Seguridad de la Informacidn, tomaré las medidas preventivas
del caso enviando una alerta via correo al personal del MINEDU. El evento serd evaluado y
registrado de ser necesario en el formato de ocurrencia de incidentes de seguridad de la
informacién.

e Mecanismos de Comprobacidn: El personal de Técnico de Soporte y/o Especialista en
Redes y Comunicaciones, segln sea el caso, presentara un informe al jefe de la OTIC,
explicando que parte del servicio u operaciones se han visto afectadas, y cudles son las
acciones tomadas.

e Desactivacion del Plan de Recuperacion: Con el aviso de el/la Coordinador/a de
Continuidad de Tl del MINEDU, se desactivara el Plan de recuperacion de servicios
informaticos.

e Proceso de Actualizacion: El problema de infeccion o alteraciéon presentado en la
estacidn de trabajo y/o servidor de red, en base al informe que describe los problemas
presentados, se determinaran las acciones de prevencion a tomar.

c) Plan de recuperacion ante la Falla de hardware y software

e Personal Encargado: El Equipo de Restauracién de TI, luego de validar la correccién del
problema de acceso a los servidores, y el/la Coordinador/a de Continuidad de TI
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informara a la alta gerencia para la reanudacién de las operaciones de los servicios
afectados en el servidor averiado.

Descripcion de actividades: El plan de recuperacion estard orientado a recuperar en el
menor tiempo posible las actividades afectadas durante la interrupcién del servicio por
falla de los servidores. Se debe realizar como minimo las siguientes actividades:

o Instalacién y puesta a punto de un computo compatible y hardware necesarios
para la instalacion del sistema de informacidn con las caracteristicas minimas
exigidas.

o Instalacién y configuracidn del sistema operativo, drivers y servicios necesarios
para el funcionamiento del sistema de informacién a recuperar.

o Instalacién y configuracion del sistema de informacion y el motor de la base de
datos, con sus respectivas librerias y niveles de seguridad.

o Proceder a la restauracion de las copias de respaldo, de la informacion de los
servidores afectados.

o Verificar que la data y los aplicativos se hayan restaurado correctamente.
Ejecutar pruebas de acceso a los sistemas y aplicaciones.

o Brindar los permisos de acceso a los usuarios finales.

o Remitir un mensaje electrénico a los usuarios del MINEDU informando la
reanudacion de los servicios.

En funcién a esto, se tomaran las medidas preventivas del caso y se revisard el plan de
contingencia para actualizarlo en caso sea necesario.

Mecanismos de Comprobacidn: Se registrard el incidente en el Sistema de Gestién de
Tickets utilizado por la Mesa de Ayuda y Soporte Técnico de la OTIC, precisando las
acciones realizadas. El/La Especialista en Redes y Comunicaciones, presentard un
informe al jefe de OTIC, explicando que parte del servicio u operaciones se han visto
afectadas, y cuales son las acciones tomadas.

Desactivacion del Plan de Recuperacion: Con el aviso de el/la Coordinador/a de
Continuidad de Tl, se desactivara el presente Plan.

Proceso de Actualizacion: En base al informe presentado por el/la Especialista en Redes
y Comunicaciones, quien identifica las causas de la pérdida o fallas de la base de datos
institucional, se determinara las acciones preventivas necesarias que deberian incluirse
en el presente plan. En caso existiese informacion pendiente de actualizacién, el/la
Especialista en Redes y Comunicaciones debera iniciar las labores de actualizacion de
los procedimientos o guias de recuperacion de servidores.

d) Plan de recuperacidn ante la Falla total del suministro eléctrico en el Centro de Datos y
gabinetes de comunicacion

Personal Encargado: El Equipo de Restauracion de TIC, quienes se encargaran de realizar
las acciones de recuperacién necesarias.
Descripcion de actividades: El evento serd evaluado y registrado de ser necesario en el
formato de incidentes de seguridad de la informacién. Se debe realizar como minimo
las siguientes actividades:
o Alretorno de la energia comercial se verificara por el lapso de media hora que
no haya interrupciones o fluctuaciones de energia.
o Proceder a encender la plataforma tecnolégica ordenadamente de acuerdo al
siguiente detalle: i) Equipos de Comunicaciones (router, switches core, switches
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de acceso), ii) Equipos de almacenamiento (storage), iii) Servidores fisicos
(chasis blade) por orden de prioridad vy iv) Servidores virtuales por orden de
prioridad.

La contingencia finaliza cuando retorna la energia eléctrica y todos los equipos se encuentran
operativos brindando servicio.

e Maecanismos de Comprobacién: El/La Especialista en Redes y Comunicaciones
presentara un informe al jefe de la OTIC, explicando qué parte del servicio, equipos u
operaciones de tecnologia de la informacidon han fallado y cudles son las acciones
correctivas y/o preventivas a realizar. Este informe deberd ser elevado al Grupo de
Comando de Continuidad Operativa del MINEDU.

e Desactivacion del Plan de Recuperacién: El/La Coordinador de Continuidad de TIC
desactivara el Plan de Contingencia una vez que se recupere la funcionalidad del
suministro eléctrico y la operatividad de los sistemas y servicios de tecnologia de la
informacidn.

e Proceso de Actualizacion: En base al informe que describe los problemas presentados,
se determinaran las acciones de prevencion a tomar.
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Anexo 5. Procedimiento para la convocatoria del personal involucrado en la ejecucidn de las
actividades criticas

Se establece comunicacion con ambas direcdiones para coordinar la gestion
de recursos humanos y materiales necesarios para asegurar su
funcicnamiento ante una emergendia.

La ODEMNAGED coordina con la DITE para garantizar la continuidad de los
sistemas tecnoldgicos criticos y la comunicacion a través de plataformas
diitales.

La ODENAGED coordina con UE la disponibilidad de datos actualizados que
ayuden en la toma de dedisiones y la evaluadon de la situacion.

La ODENAGED se comunica con la UPP para evaluar la necesidad de recursos
finanderos adidonales y ajustar €l plan de continuidad operativa.

La ODEMAGED es la entidad Desde la ODENAGED, se establece una

encargada de dar inicio a las comunicacion directa con la Ministra del

comunicaciones en aso de MINEDU para informar sobre la situacion y
emergencia tomar decisiones estratégicas

La ODENAGED coordina con la ODACIGED el aseguramiento del acervo
documentario y la atendion oportunda al dudadano.

Se establece comunicadon con la OGAJ para redbir asesoramiento legal y
garantizar que las acciones tomadas estén en conformidad con la normativa.
Se establece comunicacion con la OTIC para determinar los recursos
informaticos vulnerados yfo la capacdad de los mismos para hacer frente a la
interrupcon de las operadones.

Titular del
MINEDU

COORDINACION

ODENAGED
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Anexo 6. Directorio del Grupo de Comando de la Gestidn de la Continuidad Operativa del

MINEDU

a) Directorio por la Gestion de la Continuidad Operativa del MINEDU

ANEXO

GESTION DE LA
CONTINUIDAD
OPERATIVA (GCO)

NRO. DE DOCUMENTO

ASESOR DE SEGURIDAD Y DEFENSA NACIONAL

Continuidad Operativa
del MINEDU

ANEXOS | Lidera la Gestidn de la Resolucién Ministerial N°
1 | MINISTRO (A) DE EDUCACION 21001Y | Continuidad Operativa 320-2021-PCM
21002 del MINEDU
Titular de la Unidad
JEFE (A) DE LA OFICINA DE DEFENSA NACIONAL Orgénica responsable » L .
c ANEXO - Resolucién Ministerial N°
2 | Y DE GESTION DEL RIESGO DE DESASTRES 26771 de la Gestion de la 313-2023-MINEDU

b) Directorio del Grupo de Comando de la Gestion de la Continuidad Operativa del
MINEDU.

[\ CARGO ANEXO ‘

GRUPO DE

‘ NRO. DE DOCUMENTO

COMANDO (GC)

JEFE (A) DE LA OFICINA DE DEFENSA I,

1 | NACIONAL Y DE GESTION DEL RIESGO DE QGN;;(;) Preside y dirige GC EEZ?IZZCZIS?M'\T,:PEISDtSnaI N
DESASTRES

, | DIRECTOR (A) GENERAL DE LA DIRECCION ANEXO |\ < | Resolucién Ministerial N°
GENERAL DE EDUCACION BASICA REGULAR | 26618 566-2023-MINEDU
DIRECTOR (A) GENERAL DE LA DIRECCION T,

3 | GENERAL DE EDUCACION SUPERIOR /2\;'2?(‘? Miembro Titular GC 22;‘_"2‘(’)‘:2"3’_““/"\'"'1";;"?'3' N
UNIVERSITARIA
DIRECTOR (A) GENERAL DE LA DIRECCION ANEXO

4 GENERAL DE EDUCACION TECNICO- 21188/2 | Miembro Titular GC Resolucidn Ministerial N°
PRODUCTIVA Y SUPERIOR TECNOLOGICA Y 530 566-2023-MINEDU
ARTISTICA

& | DIRECTOR (A) GENERAL DE LA DIRECCION ANEXO |\ o | Resolucién Ministerial N°
GENERAL DE GESTION DESCENTRALIZADA 26164 566-2023-MINEDU

¢ | DIRECTOR (A) GENERAL DE LA DIRECCION ANEXO |\ | Resolucién Ministerial. N°
GENERAL DE INFRAESTRUCTURA EDUCATIVA | 25202 566-2023-MINEDU

| SECRETARIO (4) DE PLANIFICACION ANEXO || erac | Resolucion Ministerial N°
ESTRATEGICA 26004 566-2023-MINEDU

o | JEFE (A) DE LA OFICINA GENERAL DE ANEXO || o rac | Resolucion Ministerial. N°
ADMINISTRACION 21022 566-2023-MINEDU

| JEFE () DE LA OFICINA GENERAL DE ANEXO |\ o ec | Resolucién Ministerial N°
RECURSOS HUMANOS 21070 566-2023-MINEDU

10 | JEFE (A) DE LA OFICINA DE TECNOLOGIAS DE | ANEXO | . | Resolucién Ministerial N°

LA INFORMACION Y COMUNICACION 22020 566-2023-MINEDU
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GRUPO DE

COMANDO (GC)

NRO. DE DOCUMENTO

Carta al personal locador

ANEXO | Apoyo al GC de la de servicio:
11 | PROFESIONAL DE LA ODENAGED s | oo o e 003
2023/ODENAGED
Carta al personal locador
ANEXO | Apoyo al GC de la de servicio:
12 | PROFESIONAL DE LA ODENAGED 16 | oea o oo
2023/ODENAGED
Miembro
COORDINADOR (A) PARA EL MONITOREO, ANEXO representante GC Memorandum Multiple

13 | SEGUIMIENTO Y EVALUACION DE LA See10 | (Gestion de Interno N° 016-

ODENAGED Continuidad 2023/ODENAGED
Operativa)
Miembro
14 | COORDINADOR (1) DE SOPORTE A LA ANEXO {Zzgif;:zae"te Ge :\:fe':‘:;a,\;’,ds‘g_'\"”'t'p'e
PLANIFICACION EN GRD EN TERRITORIO 26739 | oon 2023/ODENAGED
Operativa)
. Miembro [ -
COORDINADOR (A) PARA LA GESTION ANEXO | representante GC Memorandum Multiple
15 | CORRECTIVAY SUS PROCESOS EN ELMARCO |5 || sttién do Riocgo | Interno N° 016-
DE LA GRD 89 | 2023/ODENAGED
de Desastres)
Miembro
Memorandum Multiple
16 | COORDINADOR (A) EN DEFENSA Y GRD ’;2';;(: (rg‘;::is::zae";?efco Interno N° 016-
89 | 2023/0DENAGED
de Desastres)
Miembro

17 | COORDINADOR (A) ADMINISTRATIVO PARA LA | ANEXO ('gzgis;:‘;ae"te ec :\:tee':’:(:al\:",dgln;_'\"“'t'p'e

ODENAGED EN EL MARCO DEL PP 0068 26740 | 08 2023/ODENAGED
Operativa)
Miembro

COORDINADOR (A) DEL CENTRO DE ANEXO representante GC Memorandum Multiple

18 | OPERACIONES DE EMERGENCIA SECTORIAL | 570" | (Gestion de Interno N° 017-

(COES) Continuidad 2023/ODENAGED
Operativa)

1o | ESPECIALISTA DE PLANIFICACION ANEXO | Miembro %%’2;’2'?;;2“; N
INSTITUCIONAL Y PRESUPUESTO 26862 representante GC MINEDU/VMGP-DIGEBR
DIRECTOR (A) DE LA DIRECCION . .

50 | COORDINACIGN Y PROMOCION DE LA ANEXO | Miembro ZMOEZ';'_"“;ITE‘EB"J/'\\'/N?SEPG'
CALIDAD DE LA EDUCACION SUPERIOR 22044 representante GC DIGESU
UNIVERSITARIA
COORDINADOR (A) ADMINISTRATIVO DELA | ANEXO | Miembro Oficio N* 01923-2023-

21| pigesutea 26296 | representante GC MINEDU/VMGP-

P DIGESUTPA
COORDINADOR (A) ADMINISTRATIVADE LA | ANEXO | Miembro Oficio N* 01923-2023-
22 DISERTPA 21222 representante GC MINEDU/VMGP-
P DIGESUTPA

3 | COORDINADOR (A) ADMINISTRATIVADE LA | ANEXO | Miembro &fl';'EDNU /?/3(2;“:','_2023'

DIGEST 22395 representante GC

DIGESUTPA
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ANEXO ‘

GRUPO DE
COMANDO (GC)

NRO. DE DOCUMENTO

Memorandum N° 00286-

24 | OFICINISTA Il §6N7ESX7O Z'erlt::tame cc | 2023-MINEDU/VMGI-
P DIGEGED

55 | ESPECIALISTA EN PROYECTOS DE INVERSION | ANEXO | Miembro Oficio N° 01856-2023-
PUBLICO PRIVADA 25533 | representante GC MINEDU/VMGI-DIGEIE
ANALISTA PARA LA PLANIFICACION,

26 | SEGUIMIENTO, MONITOREO Y EVALUACION | ANEXO | Miembro Memorandum N° 00113-
DE LAS INTERVENCIONES DE GESTION DEL 26247 representante GC 2023-MINEDU/SPE
MINEDU

ANEXO | Miembro Memorandum N° 00693-

27 | COORDINADOR (A) DE CONTROL PREVIO 26573 representante GC 2023-MINEDU/SG-OGA

ESPECIALISTA DE SEGURIDAD Y SALUD EN EL
ANEXO | Miembro Memorandum N° 01274-

28 | TRABAJO DE BIENESTAR SOCIAL Y RELACIONES
LABORALES 22199 representante GC 2023-MINEDU/SG-OGRH

5g | JEFE (A) DE LA UNIDAD DE CALIDAD Y ANEXO | Miembro Memorandum N° 04000-
SEGURIDAD DE LA INFORMACION 22030 representante GC 2023-MINEDU/SPE-OTIC

30 JEFE (A) DE LA UNIDAD DE INFRAESTRUCTURA | ANEXO Miembro Memorandum N° 04000-
TECNOLOGICA 22331 | representante GC 2023-MINEDU/SPE-OTIC

31 ESPECIALISTA DE SEGURIDAD DE LA ANEXO Miembro Oficio N° 00025-2023-
INFORMACION 62678 representante GC MINEDU/SPE-OTIC-UCSI

3, | ESPECIALISTA DE SEGURIDAD DE LA ANEXO | Miembro Oficio N° 00025-2023-
INFORMACION 62678 representante GC MINEDU/SPE-OTIC-UCSI

46



Anexo 7. Caracteristicas de las sedes del MINEDU y cantidad de trabajadores por sede*

a) Caracteristicas generales de las Sedes del MINEDU

Nombre de la Sede

Descripcion

Organo Estructurado

N° Pisos

Propiedad/Conduccién

DM, VMGP, VMGI, SG, OPRE, ORI, OCOM, OGC,

OTEPA, OGAJ, SG, ODI, OGCI, MP, DICOPRO,

DIGESU, DIPODA, DIGEST, DISERTPA, DIGESUTPA,

DIED, DIFODS, DIFOID, DITEN, DIGEDD, UPI, UPP, 12+
1 | Sede Central UFD, OPEP, USE, UE, OSEE, UNOME, SPE, DIF, DIGE, Sétano Propio

DIGC, DIGEBEC, DIFOCA, DAGED, DIRI, DIGEGED,

OCI, DEBEDSAR, DEBE, DIGESE, DIGEIBIRA, DEIB,

DEBA, DITE, DEFID, DES, DEP, DEI, DIGEBR, OGCl,

OACIGED, DIGERE - OL - OTIC - OGRH
2 | Sede Casa Cueto ODENAGED, USE, DITE 1 Afectacidn en Uso
3 | Sede Compostela SENAJU - FONDEP 2 Afectacién en Uso
4 | Sede Maquinaria OACIGED - PP - OT 1 Propio
5 | Sede Venezuela OL (Coordinacién de Almacén) 2 Propio
6 | Sede Trujillo OACIGED, OGRH, OTEPA, DITE, DEFID, DIGEGED 1 Propio
7 | Sede Loreto OACIGED, DEBA 2 Propio

Propio y Afectacion en

8 | Sede Carabaya DIGEIE, DIPLAN, DINOR, DISAFIL - OCI 4 Uso: MVCS
9 | sede La Molina oL (Coo'rdllnaaones de Imprenta, Transporte y 1 Propio

Mantenimiento)

, OGA, OL, OEC, OT, OCCP, OTIC-USAU, OGRH, OGDC, L.
10 | Sede La Poesia OGEPER, OBIR, STOIPAD, OCI, DEBEDSAR, DIGEBEC. ! Afectacion en Uso
11 |Sede Casadela CASA DE LA LITERATURA PERUANA - CASLIT 2+ Sétano | Afectacion en Uso:
Literatura Peruana MTC

12 | sede CENAREBE Centr(? Nacional de Recursos de Educacion Basica 3 Propio

Especial

Sede Consejo Nacional . . . .
13 de Educacion - CNE Consejo Nacional de Educacion - CNE 2 Propio
5 -
14 | Sede Guardia Civil OTIC, USI, USAU, UCS| *Semi | lquilado
Sétano

15 | Sede Morelli UMC, DIFODS, DITE, UE 5 Alquilado
16 | Sede Javier Prado Procuraduria Publica 3 + Azotea | Alquilado
17 | Sede Garcia Naranjo OL (Coordinacién de Control Patrimonial) 2 Propio
18 | Almacén Lurin DIGERE 2 Alquilado

. Oficio N° 02884-2023-MINEDU/SG-OGRH-OGEPER, la Oficina de Gestidn del Personal de la Oficina General de Recursos

Humanos del MINEDU informa sobre el personal bajo modalidad contractual de los regimenes laborales D.L N° 276,
728,1057, Ley N° 30057, Practicantes FAC y PAC de la Sede Central y Sedes Periféricas.

Oficio N° 00353-2023-MINEDU/VMGP-DIGERE e Informe N° 00296-2023-MINEDU/VMGP-DIGERE-UNAD, la Direccién de
Gestion de Recursos Educativos del MINEDU remite Informacién sobre las Sedes y Personal, para su incorporacion en la
base de datos del Plan de Continuidad Operativa.

Oficio N° 03435-2023-MINEDU/SG-OGA-OL, la Oficina de Logistica de la Oficina General de Administracién del MINEDU
remite informacién para el diagndstico de las sedes y personal del Ministerio de Educacién para el Plan de Continuidad
Operativa.

Memorandum N° 02837-2023-MINEDU/SG-OGA-OL, la Oficina de Logistica de la Oficina General de Administracion del
MINEDU remite la cantidad de personal contratado bajo la modalidad de locacién de servicios, por cada una de las
Oficinas y/o Direcciones del MINEDU.
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b) Caracteristicas de infraestructura de las Sedes del MINEDU

INFRAESTRUCTURA DE LAS SEDES DE MINEDU

o A 1|,
= Aerp Sistema Estado de Seguro rea de Area Construida Estimada por
Nombre de la Sede | Antigliedad . Lo Contra Terreno .
Constructivo Conservacion ) Pisos (M2)
Riesgo (M2)
Edificio Torre: (Cto. Fuerza: 167.32;
Sotano: 1623.92; 1° piso: 939.42;
2° piso: 939.42; 3° piso: 939.42; 4°
piso: 939.42; 5° piso: 939.42; 6°
piso: 939.42; 7° piso: 939.42; 8°
piso: 939.42; 9° piso: 939.42; 10°
piso: 939.42; 11° piso: 939.42; 12°
o Concreto armado piso: 939.42; Azotea: 99.44)

1 | Sede Central 12 afios tipo aporticado Bueno St 7315.84 Edificio L1: (1° piso: 476.69; 2°
piso: 319.51; 3° piso: 465.45; 4°
piso: 335.82) Edificio L2: (1° piso:
1448.25; 2° piso: 1448.25; Azotea:
292.53) Data Center: (1° piso:
452.07; Mezanine: 83.17; Azotea:
40.16; Casetas: 4.02) Area total:
18529.64

o Albafiileria
2 | Sede Casa Cueto 20 afios . Bueno SI 1650.00 | 609.42
confinada
Albafiileria (1° piso: 735.18;
3 | Sede Compostela 25 afios ) Bueno Sl 1304.75 | 2° piso: 234.48)
confinada P
Area total: 969.66
4 | Sede Maquinaria 20 afos Acero estructural | Bueno Sl 2781.00 |2781.00
Acero estructural R oo i,
5 | Sede Venezuela 15 afios + albafiileria Bueno Sl 17015.46 (,1 piso: 6577.27; 2° piso: 342.88)
! Area total: 6920.15
confinada
" o Albafiileria
6 | Sede Trujillo 30 afios . Bueno Sl 3222.60 |2600.96
confinada
o Albafiileria (1° piso: 1556.62; 2° piso: 460.88)
7 | Sede Loreto 30 afios confinada Bueno SI 1815.80 Area total: 2017.50
Bl A: BI AyB: . .
deoggZﬁo: Algggﬁerg Bloque A: (1° piso Ay B: 534.92; 17 piso C:
Bloque B: + confinada Bueqno - 1474.40; 2° piso Ay B: 529.78; 2°
8 | Sede Carabaya que B sl 2318.12 | piso C: 181.90; 3° piso Ay B:
de 30 afios Bloque C: Bloque By C: o . .
L 529.78; 4° piso Ay B: 466.79) Area
Bloque C: Mamposteria sin | Malo
o ) total: 3717.57
155 afios confinar
Acero estructural
9 | Sede La Molina 20 afos + albafiileria Bueno Sl 8019.38 | 1477.24
confinada
Madera
10 | Sede La Poesia 38 aflos estructural y Bueno S| 5580.47 | 3750.45
Drywall
Sede Casa de la (Sétano: 3096.42; 1° piso: 2120.61;
11 Literatura Peruana + 50 afios Adobe y Quincha | Bueno Sl 4915.32 | 2° piso: 1651.13)
Area total: 6252.92
T (1° piso: 412.56; 2° piso: 370.78; 3°
" Albafiileria .
12 | Sede CENAREBE 15 afos confinada Bueno Sl 467.22 piso: 208.27)
Area total: 991.61
Sede Consejo fo o i, 90 i,
13 | Nacional de 30 afios AIba.n|Ier|a Bueno Sl 454.72 (,1 piso: 311.42; 2° piso: 131.35)
- confinada Area total: 442.77
Educacién
Albafileria Sin (Sétano: 82.97; 1° piso: 596.80; 2°
14 | Sede Guardia Civil 20 afios . Bueno X . 1083.40 | piso: 318.15)
confinada informacion e
Area total: 997.92
o Concreto armado Sin . . o .
30 afios . Bueno X ., (2° piso= 420.40; 4° piso= 352.80)
tipo dual informacion
15 | Sede Morelli 30afios | CONCretoarmado | g s - 3° piso= 352.80
tipo dual informacion
30afios | CONCretoamado g, ano 5° piso= 352.80
tipo dual informacion
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INFRAESTRUCTURA DE LAS SEDES DE MINEDU
N° A Sistema Estado de Seguro Area del Area Construida Estimada por
Nombre de la Sede | Antigiiedad . .. Contra Terreno .
Constructivo Conservacion X Pisos (M2)
Riesgo (M2)
J . (1° piso: 254.21; 2° piso: 252.10; 3°
16 | Sede Javier Prado 20afios | Albafiileria Bueno sin 393.90 | piso: 249.85; Azotea: 43.84)
confinada informacion p
Area total: 828.64
. ) o Albafiileria (1° piso: 1150.49; 2° piso: 106.49)
17 | Sede Garcia Naranjo 30 afios confinada Regular Sl 1320.15 Area total: 1256.98
18 | Almacén Lurin 8 afios C.OHCFEtO a.urmado Estructura Sl - -
tipo aporticado estable

c) cantidad de trabajadores por vinculo laboral y por sede del MINEDU

Vinculo Laboral ‘ Modalidad de Contratacion
Nombre de la Sede D.L.LN° D.L.N° D.LN° | LEY ‘ Régimen Régimen Modalidades Orden de
276 728 1057 | 30057 FAG PAC Formativas  Servicio
1 | Sede Central 55 0 1292 4 11 13 3 749 2127
2 | Sede Casa Cueto 5 0 37 0 - - 34 76
3 | Sede Compostela 0 0 29 0 - - - 61 90
4 | Sede Maquinaria 1 0 2 0 - - - 13 16
5 | Sede Venezuela - - - - - - - 3 3
6 | Sede Trujillo 1 0 0 0 - - - 4 5
7 | Sede Loreto 5 0 3 0 - - - 16 24
8 | Sede Carabaya 0 15 66 0 1 - 41 123
9 |Sede La Molina 5 0 18 0 - - - 2 25
10 | Sede La Poesia 55 5 237 0 - - 3 263 563
1 Sede Casa de la Literatura 0 0 38 0 ) ) ) 21 59
Peruana®
12 | Sede CENAREBE 0 0 5 0 - - - 23 28
13 Sede Cc.>[15ejo Nacional de 0 0 31 0 ) ) ) 1 32
Educacion
14 | Sede Guardia Civil 1 0 47 0 3 27 78
15 | Sede Morelli 1 - 103 - - - 1 120 225
16 | Sede Javier Prado 0 0 38 0 5 43 86
17 | Sede Garcia Naranjo - - - - - - - - 0
18 | Almacén Lurin - - 1 - - - - 7 8

> OFICIO N° 00224-2023-MINEDU/VMGP-CASLIT
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Anexo 8. Organizacion para el desarrollo de las Actividades Criticas identificadas

Secretaria
General

DESPACHO
MINISTERIAL

Secretaria de

Oficina de Atencion
al Ciudadano y
Gestion Documental

Oficina General de
Asesoria luridica

Direccion de Gestion de

Oficina de Defensa
Nacional y de Gestion del
Riesgo de Desastres

Planificacion Estratégica

Oficina de Planificacion — — Direccion de Innovacion
e Oficina de Seguimiento y o
Estrateégica y Ermri EmnTe Tecnologl_t.'a en
Presupuesto Educacion

Unidad de Planificacion

EA— Unidad de Estadistica

Recursos Educativos

Despacho Viceministerial
de Gestion Pedagogica

Direccion General de
Desarrollo Docente

Direccion de Formacion

Docente en Servicio

Oficina de Tecnologias
de la Informacion y
Comunicacion
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Anexo 9. Sistema de comunicaciones de emergencia

Conjunto de actividades orientadas a asegurar la disponibilidad y el funcionamiento de los
medios de comunicacién aldmbrica (ej. cables de pares, fibra optica, etc.) o inaldambrica
(antenas, computadoras portatiles, teléfonos moéviles) con la finalidad de permitir una adecuada
coordinacion entre las unidades organicas y el grupo de comando de la gestién de la continuidad

operativa.

A) CANAL DE COMUNICACIONES

Es la identificacidon del medio por el cual se intercambia informacidn relevante de las acciones

desarrolladas en el proceso de respuesta. Los canales de comunicaciones con que cuenta el

MINEDU son los siguientes:

e Canales primarios: Telefonia mévil (SMS, WhatsApp, Video llamadas) y Correo

electrénico

e Canales alternos: Telefonia fija y Red Telefénica Satelital-REDSAT

B) EQUIPAMIENTO

El equipamiento del MINEDU durante las actividades de respuesta comprende:

Equipo de telefonia mévil
Equipo de telefonia fija
Computadora de escritorio o portatil

e Equipo satelital de la REDSAT

Red Finalidad Integrantes Canal

Red estratégica

Intercambio de
informacion para la
conduccidn y toma de
decisiones

ODENAGED

Grupo de Comando de la
GCO

Titular del Ministerio

Primaria:
Telefonia movil
Correo electrénico
Alterno:

telefonia satelital
telefonia fija

Red operacional

informacion de las
actividades
operacionales

ODENAGED

Grupo de Comando de la
GCO

Unidades Orgdnicas Criticas

Primaria:
Telefonia mavil
Alterno:
telefonia satelital
telefonia fija
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Sistema de comunicaciones MINEDU

Titular del
MINEDU

Un teléfono satelital

ODENAGED
—

Un teléfono satelital

Grupo de
Comando Unidades Organicas con actividades
criticas

Oficina de Tecnologias de la Informaciéon y Comunicacion
Oficina de Atencidn al Ciudadano y Gestion Documental
Oficina General de Asesoria Juridica

Oficina de Planificacién Estratégica y Presupuesto
Oficina de Seguimiento y Evaluacion Estratégica
Direccién de Innovacién Tecnoldgica en Educacion
Direccién General de Desarrollo Docente

Direccién de Gestidn de Recursos Educativos
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Anexo 10. Cronograma de implementacién de la Gestion de la Continuidad Operativa

La ODENAGED del MINEDU promovera la incorporacién la Gestidn de la Continuidad Operativa
a la cultura organizacional del ministerio, junto al Grupo de Comando de la GCO del MINEDU
(principalmente por parte de la Oficina de Gestion del Desarrollo y la Capacitacion de la OGRH)

Acciones a realizar Instrumento Frecuencia
Evaluacién del grado de conocimiento del personal
del MINEDU sobre la gestién de continuidad Encuesta Anual
operativa.
Implementacién del plan de capacitaciones al .
P P P Charlas y conferencias | Semestral
personal del MINEDU.
Monitoreo del nivel de entendimiento de la
iy L . Encuestas Semestral
gestidn de continuidad operativa
Supervisidn de la implementacién de la GCO Informes Trimestral

Validado por: Grupo de Comando de la Gestion de la Continuidad Operativa del MINEDU
Fuente: Presentacion del INDECI “Gestion de la Continuidad Operativa y formulacion de los planes de continuidad

operativa”
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Anexo 11. Formato de control de cambios y paginas efectivas

N° | Contenido Paginas Cambio Referencia Fecha Efectuado/
propuesto por
Caratula 1
indice 2
Siglas 3-4
I. Informacién General 5
Il. Base Legal 6
lll. Objetivos 7
IV. Identificacion de Riesgos y Recursos 7-11
V. Acciones para la Continuidad Operativa 11-29
VI. Cronograma de Ejercicios del Plan de
o . 29
Continuidad operativa
VII. Lista de anexos 30-54
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